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Ozet

Bireyler, yagsamlar1 boyunca yiiz yiize kargilasmadiklar: ya da tanisikliklarinin
olmadig kisilerle ilgili olarak dogrulugu kanitlanmamis bilgilere kolayca erigebil-
mektedirler. Bu durum ozellikle sosyal medya sayesinde Internet kullanicilarinin
gilinliik yasamlarinin bir pargasi olmaya baglamistir. Sosyal medya araciligiyla bi-
reyler dogrulugu kanitlanmayan igerikleri hizli bir sekilde bir¢ok kisiye ulagtira-
bilmektedir. Ozellikle son zamanlarda bu ortamlarda klavye kahramanlar1 olarak
adlandirilabilecek ve gercek hayatta yapamadig1 ya da ifade edemedigi sozleri sa-
nal ortamda sahte kimliklerle aktaran kotii niyetli kisiler de aktif rol almaya bas-
lamigtir. Cevrim i¢i ortamlarda sahte dijital kimlik kullanarak insanlar1 aldatan,
ortamin huzurunu bozan, ¢ogu zaman saldirganlik egiliminde olan bu kisiler trol
olarak adlandirilmaktadir. Troller kasith olarak tartigma ortaminin olugmasina ze-
min hazirlarken, hatali ya da yanls bilgi ve icerikleri paylasarak karmasaya da ne-
den olmaktadirlar. Bu baglamda bu béliimde trollerle ilgili farkindalik olugturul-
mast amaciyla ilk olarak trol ve trolleme kavramlarina deginilmis, daha sonra trol
ve trolleme tiirleri ve 6zellikleri ele alinmistir. Bundan sonra trolleme davranisi
altinda yatan etmenlerden bahsedilerek ¢evrim i¢i ortamlarda kargilagilan ¢evrim
i¢i kavga/hakaret (flaming), siber zorbalik (cyber-bullying) ve siber vandallik kav-
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ramlart ile trolleme arasindaki benzerlikler ve farkliliklar agiklanmigtir. Boliimiin

sonunda ise Internet ve sosyal medya kullanicilarina trolleme davranigina maruz

kaldiklarinda yapmalar1 gerekenlerle ilgili 6neriler sunulmustur.

Anahtar Sozciikler: gevrim i¢i ortamlar, sosyal aglar, trol, trolleme, trolleme

tiirleri
Hazirlik Sorular
1. Bulundugunuz ¢evrim i¢i ortamlarda bugiine kadar ne tiir olumsuz dav-
ranislarla karsilastiniz veya hangi olumsuz davranislar1 gézlemlediniz?
Bu davranislarin neler oldugunu belirtiniz.
2. Cevrim i¢i ortamlarda olumsuz olarak adlandirilabilecek davranislari
tanimlayiniz.
3. Cevrim i¢i ortamlarda olumsuz davraniglara maruz kalindiginda nasil
davranilmasi gerektigini tartisiniz.
4. Trol ve trolleme kavramlarinin tanimlarini arastiriniz.
5. Cevrim i¢i ortamlarda gizlilik ve giivenligi saglamak i¢in alinabilecek

onlemleri agiklayiniz.
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Giris

Insanlarin ihtiyag ve istekleri dogrultusunda sekillenen teknoloji ile bireyler
artik daha genis kitlelerle bilgi paylasim1 yapabilmektedir. Ozellikle mobil cihaz-
larin yayginlagmasi ve Internete erisimin kolaylagmasi ile zaman, maliyet, icerik
cesitliligi, yeniden kullanilabilirlik, dagitim ya da erisilebilirlik gibi avantajlar1 sa-
yesinde sosyal medyanin kitle iletisim araci olarak kullanimi da yayginlagmaya
baslamistir (Dogan & Seferoglu, 2016). Iletisim ve etkilegsim kaliplarinin yeni fe-
nomeni haline gelen sosyal medya aynm1 zamanda insanlarin birbirine baglanma
ve iletisim kurma bigimleri tizerinde de biiyiik bir etkiye sahiptir (Cheung & Lee,
2010).

Sosyal medya, kullanicilarin olusturduklar profiller araciligryla diger kulla-
nicilarla iletisim kurabilmeleri ve birbirlerini daha yakindan tanimalar1 manti-
gina dayanmaktadir. Bu nedenle olusturulan profillerin bireylerin dijital kimligi
oldugu da sdylenebilir (Ozutku vd., 2014). Ote yandan diinya genelinde yayilimi
glinden giine artan ve giinliik hayatin vazgecilmez bir rutini haline gelen sosyal
medyanin bu hizli yayilimi birtakim problemleri de beraberinde getirmektedir.
Sosyal medyanin geleneksel iletisim araglarindan farkli olarak tiim etkilesimle-
re agik olmasi onun kolaylikla yonlendirilebilir bir platform haline doniigmesi-
ne neden olabilmektedir (Babacan, 2014). Eskiden sadece sokak ve meydanlarda
toplanan insanlar, son yillarda sosyal medya araciligiyla farkli gruplarda daha hiz-
l1 bir sekilde bir araya gelerek dahil olduklar1 gruplarin psikolojisine biiriinebil-
mektedirler. Bireyler bir gruba dahil olduklar1 zaman davranislar: bireysellikten
uzaklagsmakta ve toplulugu bir araya getiren unsurlarin da etkisiyle tek baslarina
hicbir zaman yapamayacaklari davranislar sergileyebilmektedirler (Ozutku vd.,
2014). Sosyal medyanin bu yapisi, bazen bir ¢atisma ortami yaratmak, insanlar
onemsiz sayilabilecek tartigmalarin i¢ine ¢ekmek, hedef kisi ya da gruptakilerin
ofkelenmesine, giiliing duruma diisiiriilmesine ve duygusal olarak tahrip olmasina
neden olabilecek kotti amacli davranislarin sergilenmesine de zemin tegkil edebil-
mektedir. Sosyal medya araciliiyla bireyler ya da gruplar arasinda kontrolsiiz bir
sekilde paylasilan birtakim bilgiler, toplumda panige de neden olabilmektedir. Bu
amagla, insanlarin duygularina hitap eden dogal afet olaylari, ¢aresiz durumdaki
insanlarin goriintileri, sehitlerin ve ailelerinin acilar1 kisaca toplumu kolayca etki-
leyebilecek haberler kullanilmaktadir (Tiirk & Tugen, 2015). Ozellikle sosyal aglar
aracihigiyla toplumu etkileyecek olaylar: bilingli olarak yanlis, eksik ya da hatali
bilgilerle paylasan kisilerin bulundugu gozlenmektedir. Trol olarak adlandirilan
bu kisiler, bireyler arasinda tartismalara zemin hazirlayarak toplumda kargasa ve
catismalara neden olabilmektedirler.
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Bu baglamda, bu bolimde trollerle ilgili farkindalik olugturulmas: amaciy-
la trol ve trolleme kavramlarina yer verilerek, bunlarin tiirleri ve 6zelliklerinden
bahsedilecektir. Daha sonra trolleme davranisi altinda yatan etmenlere deginile-
cektir. Ozellikle sosyal medya ortamlarinin kullaniminin artmasiyla bu ortamlar-
da aktif olan trollerin farkina varilabilmesi ve ¢evrim i¢i ortamlardaki diger olum-
suz davraniglarla karistirilmamasi amaciyla kavramlar arasindaki benzerlikler ve
farkliliklar agiklanacaktir. Béliimiin sonunda ise Internet ve sosyal medya kulla-
nicilarina trolleme davranisina maruz kaldiklarinda yapmalar1 gerekenlerle ilgili
oneriler sunulacaktir.

1. Trol ve Trolleme Kavrami

Trol kavramu Iskandinav mitolojisinde genellikle kdprii altinda gizlenen ve
insanlar1 aldatmak ya da onlara saldirmak igin firsat kollayan dogaiistii giiglere
sahip ciice ya da dev seklindeki yaratiklar i¢in kullanilan bir terimdir. Giiniimiiz-
de rengérenk saglara sahip olan trollerin hikayesi animasyon filmlerine, ¢ocuk
hikayelerine ve masallarina konu olmaya devam ederken, Internet ortaminda ma-
sumlugunu tamamen yitiren bir kavram haline déniismiistiir. Bu kapsamda, bir
troliin harekete ge¢mek i¢in koprii altinda gizlenmesi ile giinimiiz djjital diin-
yasinda sosyal ag gibi ¢evrim i¢i ortamlara katilip firsat kollamas: arasinda bir
iliski kurulabilir. Alanyazinda trol kavramuyla ilgili farkli tanimlar yapilmaktadir.
Trollerle ilgili olarak yapilan bu tanimlar asagidaki sekilde 6zetlenebilir. Troller;

o ¢evrim ici tartisma gruplarindaki yaygin bir olgu ile diger grup tyeleri-
ne dayanagi olmayan kanitlarla yaklasarak onlari mesgul eden ve gru-
bun dikkatini belirtilen amaglarin disina ¢ekerek grup tiyelerinin canini
stkan ve onlar1 kigkirtan bireylerdir (Herring, Job-Sluder, Scheckler &
Barab, 2002).

o hedeflerindeki kisi ve gruplarin dikkatlerini dagitip, farkli yone ¢ekmek
amaciyla icerikler tireten kaygi uyandirici kisilerdir (Herring vd., 2002).

o  konuyla ger¢ekten ilgili olmayan sadece bagkalarina hakaret iceren ve
karsidakini rencide eden mesajlar gonderen kisilerdir (Lovink, 2002).

o+ Internet ortaminda insanlarin iiziintiisiinden mutluluk duyan ve insan-
lar1 tizmek i¢in tartisma ortamlar1 olugturan, sahte kimliklerle ¢evrim
i¢i ortamlarda bulunan ve paylasilan sdylemlerin yanlis oldugunu anlat-
maya calisan 6zellikle yeni Internet kullanicilarini hedef alan kigilerdir
(Hlavac, 2014).



Sosyal Medyanin Karanlik Yiizleri Trollerle ilgili Bir inceleme 891

o insanlarin duygularina dokunacak yazismalar yapan, ¢evrim i¢i ortam-
larda kullanicilarin saldirgan davranmasina neden olan ve buna yone-
lik mesajlar yazan, kisilerin kimliginin bilinmedigi klavye savas¢ilaridir
(Mali, 2015).

«  sosyal aglar gibi Internet ortamlarinda insanlar1 rahatsiz eden, onlarin
huzurlarini bozan ve insanlari aldatici davranislarda bulunan kisilerdir
(Tsantarliotis, 2016).

Ote yandan trolleme bir teknenin arkasindan kivrimli bir tuzak hatti siiriikle-
yerek yapilan bir balik avlama yontemidir (Griffiths, 2014). Trolleme kavrami 2011
yilindan itibaren yaygin olarak kullanilmakla beraber ¢oklu kullanicilara hizmet
veren elektronik sistemler var oldugu andan itibaren gerceklestirilen bir eylemdir.
Donath (1999) “balik avlama” olarak adlandirilan trolleme kavraminin Internet
ortaminda kullanimina ¢evrim igi bir grupta kullanicilardan birinin yazigma ku-
rallarina ters diisen bir yorumunu 6rnek olarak vermektedir. Kisitli bir biitceyle
nasil digtin yapilacagiyla ilgili tartismalarin yapildigi cevrim ici bir grupta “ulti-
matego@aol.com” isimli bu kullanic1 diger kullanicilarin yaptig1 yorumlara cevap
vererek onlar1 kiigiimsemektedir. Ornegin kullanicilar dekorasyonla ilgili balon-
larin kullanimi hakkinda fikir aligverisinde bulunurken Ultimatego balon kulla-
niminin gorgiisiizlik oldugunu séyleyince tartisma lazer yazicilarla kendin yap
(Do-it-yourself — DIY) konusuna doniistirilmistiir. Ultimatego bu sefer de bas-
ki isinin zevkli insanlarin isi oldugunu belirtmistir. Bazi okuyucular Ultimegonun
yazismalarindan rahatsiz olarak sessiz kalmay1 tercih etmislerdir. Ultimegonun
ihtisamli bir digiin yapamayan insanlarin sadece belediyeye giderek bir nikah
islemi yapmas: gerektigini gergin ve kizgin bir sekilde belirtmesi ve ortami terk
etmesi tizerine gruptan biri “Balik tutmay1 biliyor musun? Suyun i¢indeki balik
agma koydugunuz yeme baliklarin gelmesi umuduyla beklersiniz. Buna trolleme
denilmektedir. Internetteki trolleme de ayni anlamdadur. Birileri bir mesajla tuzak
kurar ve sonrasinda ¢ikan tartigmanin keyfini ¢ikarir” diyerek Ultimatego isimli
kullanicinin bir trol olabilecegini vurgulamistir. Alanyazinda trolleme kavrami da
agagidaki gibi tanimlanmaktadir. Trolleme;

o  Bireylerin haberi ya da izni olmaksizin kimlik aldatmacasinin yapildig:
bir oyundur (Donath, 1999).

o Yazim hatalari, metnin tamamini biiyiik yazma ve ¢ok sayida tinlem isa-
reti kullanarak Internet ortamindaki kisileri sinirlendirici hareketlerde
bulunmaktir (Konzack, 2015).

o Bagkalarimi anlamsiz ya da zaman kaybettirici tartismalara ¢ekmektir
(Herring vd., 2002).
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Cogu zaman dogru olmayan mesajlarin stratejik olarak paylasildig: bir
aldatmacadir (Arendholz, 2011).

Bireyleri ya da gruplar1 hedef alarak onlar1 rahatsiz edecek eylemlerde
bulunulan bir eglencedir (Krappitz, 2012).

Internet ortaminda sahte hesaplar kullanan kisiler tarafindan kétii szle-
rin kullanildig: bir saldirganlik bicimidir (Jones, 2013).

Belirgin bir amaci olmaksizin Internet {izerindeki sosyal bir ortamda
aldatic1 (ya da yaniltic1), yikict ya da bozucu bir sekilde davranmaktir
(Buckels, Trapnell & Paulhus, 2014).

Cevrim i¢i ortamlarda kullanicilarin tepkisini ¢ekmek i¢in kasith olarak
yapilan kigkirtic1 ya da gergek olmayan mesajlarin paylasimini kapsa-
maktadir (Mercimek, Yaman, Kelek & Odabasi, 2016).

Belirli gruplarin ya da insanlarin canini acitmak igin troller tarafindan
yapilan yorumlar ve gonderilen mesajlardir (Tsantarliotis, 2016).

Hardaker (2010) tek bir forumdan dokuz yillik bir siirede toplanan kapsamli

bir veri arsivini kullanarak trol olgusuna iliskin kullanici tanimlamalarini arastir-

mistir. Bu arastirma, trol tanimlarinin tipik olarak dort ozelligi icerdigini ortaya

koymustur. Bunlar:

Aldatma: Kimligin saklanmasi

Saldirganlik: Diger kullanicilarin kizdirilmas: veya kiigiik diisiiriilmeye
calisilmasi

Bozma: Etkilesimin akiginin bozulmasi ve konunun baglamindan uzak-
lagtirilmasi

Bagar:: Trollerin bireyleri kigkirtmay1 bagsaramamasi durumunda kendi-
sini bagarisiz saymasidir.

Tanimlardaki genel 6zelliklere ve Hardaker (2010) tarafindan belirlenen ta-

nimlarin tipik 6zelliklerine gore trolleme “Cevrim i¢i ortamlarda sahte kimlikle

kasith olarak tartisma ortaminin yaratilmasi, hatali ya da yanlis bilgi ve igeriklerin

paylagilarak karmasaya neden olunmasi’, Trol ise trolleme eylemini gergeklestir-

mek icin sahte dijital kimlik kullanarak insanlar1 aldatan, huzurlarini bozan, ¢ogu

zaman saldirganlik egiliminde olan kisi olarak tanimlanabilir (Bkz. Sekil 1).
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Yanhg/Hatah Paylasimlar

Sekil 1. Trolleme Siireci

2. Trol, Trolleme Tiirleri ve Ozellikleri

Trolleme 6zellikle son yillarda toplumun giderek dikkatini ¢eken 6nemli ve
gilincel bir konudur. Trolleme sosyal paylasim siteleri, cevrim i¢i dergi, ansiklope-
di, bilgisayar oyunu, gazete ve hatta kamu sikéyet sayfalar1 gibi farkli ¢evrim ici
ortamlarda goriilebilmektedir. Cevrim i¢i ortamlarda yapilan farkli trolleme tek-
nikleri bulunmasina ragmen birgok kullanic1 bunu fark edememektedir. Cevrim
i¢i ortamlarda trolleri kesfedebilmek ya da trolleme eylemini fark edebilmek i¢in
trolleme ve trol tiirleri hakkinda bilgi sahibi olunmasi gerekmektedir. Alanyazin-
da trolleme ile ilgili olarak karakter tiirlerine gore birtakim siniflamalar bulun-
maktadir. Bu karakter tiirleri Tablo 1'deki gibi dort ana baslik altinda gruplandiril-
mustir (Bishop, 2010, 2012a, 2014; Trolling Academy, 2012).
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Bishop (2012b) gonderilen mesajlara

O gore trollemeleri; “Gviicii sozler iceren
Diizenbaz (Wizard), ikarer (Chatroom .
Bob) trolleme” (kudos trolling) ve “kavgayla

sonuglanan trolleme” (flame trolling)
Deneyimli (Elder), Saygisiz (Snert), . .
Inkames (E-Vengsr). Yerlegis Gelenckidh seklinde iki grupta toplamaktadir. Tab-

Hige Sayan (Iconoclast), Birlestirici (Big
REabESrimes: (Rloper) lo I'de tanimlanan trollerin kullandik-
lar1 trolleme yontemleri de Sekil 2'deki
Sekil 2. Gonderilen Mesajlara Gore ~ gibi  siniflandirilmaktadir  (Trolling

Trolleme Tiirleri Academy, 2012).

Bu konuda bagka bir siniflama da Fichman ve Sanfilippo (2016) tarafindan
farkli ideolojik odakli trollerin trolleme amaglarina gore yapilmistir. Bu troller tra-
jedi (R.L.P) trolleri, ideolojik troller, mizahi/alayc1 (LoL) troller, ideolojik olmayan
troller, dini troller ve politik troller olmak {izere 6 baslikta gruplandirilmistir.

Trajedi (R.I.P) Trolleri: Yakin zaman Once
olen kisilere ya da kitlesel trajedilerin kurbanlarina

adanmis anma sayfalarini trolleyerek hem medya-

nin trajediye ilgisini hem de trajediye siiriiklenenle- (% e birsanstes, blkona
. . . 1. bagli bir egitimciy X Mekanit
ri elestirmenin yollarini ararlar (Phillips, 2011). M, cennet olsin

Atesi bol olsun. Cennete
gitmeyecek

Bu troller anmanin samimiyetsiz ayn1 zaman-

da olumsuz ve hosa gitmeyen (Marwick & Ellison, | r%

o Olen blrme saygi gosterin
2012) dogasini kullanarak eglence ararlar (Bkz. Se- | s b

kil 3). Yaptiklarindan 6zellikle magdur yakinlari et-

kil ktedir.
enmektedir. Sekil 3. Trajedi Trollerine

Ornek

Ideolojik Troller: ideolojik bir amaca ulas-

Yayn yasag lgezdi. Bu dakikadan
sonra parti alehine tivit atan .. . .
gorunta veren bitin kurumlan mak i¢in ¢abalayan bu troller siklikla siyasi amagli

not edin ve bize gonderin.

bilgisayar korsanlariyla ve protestocularla baglan-
tilidir (Bkz. Sekil 4).

‘ Sosyal medyayn acilen kapatmak
- lazim bir hafta yeter de artar

AR o

Adamlar bildigin propaganda
- 1yor Icerik iiretecek adam
mu bizde @trol

@ @trol Bu konuda okudugum
“  eniyi twet diyebilirim
(kiifiirbaz..trol)

Sekil 4. Ideolojik Trollere
Ornek
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Mizahi/Alaycz (LOL) Durum cok ciddi. Yapmadidimiz bir paylasim yuzanden ceza almamak icin,

. Jandarma Genel Komutanhg Bilisim Suclan Sosyal Ag Bildirgesi
Troller. Bu troller Slkhkla cercevesinde, Facebook'un giivenlik acigindan étirii hesabim tizeninde

igneleme ve ironi (HOp— bulunan tam verilerimin (IP, fotograflanm, paylasimlanm vs.) carpitma yolu ve
3 yasa disi bir sekilde sahte kisilerce kullanilmasindan ve dogabilecek tim
kinson, 201 3) Yaparak zararlardan ilgili Turk Ceza Kanunu maddeleri geregince Facebook

. o sorumludur. Bu hesabimdan baska bir hesabim olmadi@ini bildirir ve gereginin
sadece mizah ve eglence . ;
buna gére yapiimasini tarafiniza arz ederim.

aray1§1ndad1r]ar_ Magdur_ NOT:Paylasmayin. Kopyalayip durum bildirgesi olarak yapistinn.18.07.2016
lar1 bazen giiliing duru- .

ma diisebilirler (Bishop, Sekil 5. Mizahi/Alayci (LoL) Trollere Ornek
2014). Facebook ortamin-

da yapilan Sekil 5deki

paylasim bu trollerin

kullandiklar: trollemeye

ornek olarak verilebilir.

Bu paylagimla 6zellik-

le bilisim konusunda

yetersiz bilgiye sahip olan

kisiler hedef alinmistir.

n Ankarala Hayvan Haklan e g Ideolo]zk Olmayan Troller:
- Dlnendirimestyle gl yapiacal i bir i ii ilgili ol-
i, incendigimesile gl yaplacak Herhangi bir ideolojiyle ilgili ol

mayan troller tarafindan sikintidan
kurtulmak icin yapilan trollemedir
(Bkz. Sekil 6). Siklikla “Mizahi/Alay-
c1 (LoL)” trollerle ortiigse de alayct

olmayan trolleme davranislariyla so-
D e nuclanmaktadur.
| ke, beklivoruz.

Hayvan Haklariyla ilgili
konugurken sizler yemekte et
mi yediniz orada?

Ama nasil olur Ayse Hanim.

Bunca zamandir sizi takip
ediyorum bir hayvansever olarak.
Nasil yapabilirsiniz bunu!!!

& -. Inanmiyorum! Nasil yaparsiniz
' boyle birseyi!
Nt
° " Hayir et yenilmedi liitfen
- sakin olun arkadaglar:(

Sekil 6. Ideolojik Olmayan Trollere Ornek
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Dini Troller: Dini organizasyon- e
. .. . .. . avlayin okunmus tivit olsun
larin gevrim igi temsillerini ve yine sabillyicem profilime nazar

deymesin

cevrim i¢i topluluklarda dini esash
ideolojik aktorleri trollemek giderek sabitlyicemm la fvatn

uppupup @trol

yayginlagmaktadir. Bu troller dini 68-

Dalga m1 geciyorsun sen

retilerdeki celiskileri hafife alma ve on- '#]  sinnetl ateist flan @trl

lardan yararlanma egilimindedir(Bkz.
Sekil 7).

@trol eniiziibillahi fav

Sekil 7. Dini Trollere Ornek

SALDIRIDA HAYATINI KAYBEDEN Politik Troller: Bu troller ideo-
VATANDASLARIMIZ

lojik acidan karsitlarini baltalamanin
yollarini ararlar. Bu troller ozellikle

karsit goriisleri savunarak muhaliflerle
alay edip partizanlari agir1 u¢ diyalog-
. 4 lara maruz birakmak icin 6l¢iisiiz ve
podl ‘¥ ¢irkin yorumlar yazar ve muhalifleri

Hepsi icin gergekten gok iizgiiniim. Yakinlarina sabir diliyorum. baltalarlar (B enson, 20 1 3 ) . POlitik trol—

213 8310

i
‘ Onlar bizim partiden deildi izimayorum! ler, u¢ pozisyonlardakilere sozde sayg1
ve samimiyet gostermek icin hiciv ve
e Olkecesmagageelim!Tndkammiz b giildiiriidden yararlanma egilimindedir-
0 trayantar v cocukdr da ler. Bu amagla 6viicli ve mahcup edici
& it s teknikler kullanmaktadurlar. Nitekim
=°‘““'m‘s‘"? YouTube, Facebook, Twitter, EksiSoz-
lik gibi sosyal medya ortamlarinda
Sekil 8. Politik Trollere Ornek siyasi iceriklerin paylagiminda agir1 ug

yorumlar ve paylasimlarla karsilasil-
maktadir (Alternatif Bilisim Dernegi,
2015) (Bkz. Sekil 8).

Ortalig1 karistiran ve ortamdaki huzuru bozan kisiler olarak goriilen troller
genellikle olumsuz ¢agrisimlara neden olmaktadirlar. Trollemenin, troller tarafin-
dan kendileri ve/veya gruptaki diger tiyelerin eglenmesi icin ortamlardaki etkile-
simlerden yararlanarak yapilan ve hedefteki kisileri aldatici davranislara dayanan
bir olgu oldugunun alti gizilmektedir (Krappitz, 2012). Troller Internet iizerinde
kaos ajanlar1 olarak faaliyet gostermektedirler. Kullanicilarin bazi durumlarda
asir1 duygusal ya da giiliing goriinmesi igin giindemdeki sicak konular1 da kul-
lanmaktadirlar (Buckels vd., 2014). Bireyler ¢evrim ici ortamlarda rahatsiz edi-
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ci davranisi reddetmeye egilimli olabilecegi gibi daha tehlikelisi durumu normal
olarak da kabul edebilirler. Bu durum ¢evrim i¢i bir grupta fikirlerin ve inan¢larin
kutuplasmasiyla sonuglanabilmektedir. Troller haber gruplarinda tartigmalara,
kotii bilgilerin yayilmasina ve toplumda giiven duygusunun zedelenmesine de
neden olabilmektedir. Bununla birlikte, bir grupta trollerin paylasimlarina kar-
s1 hassasiyet gosteren bireylerin diiriistliikle sorduklar: sorular troller tarafindan
hizli bir sekilde reddedilebilmektedir. Ilk seferde kizgin cevaplarla karsilagan yeni
kullanicilar i¢in bu durum rahatsiz edici olabilir. Hatta troller tarafindan yapilan
asilsiz suglamalar kisilerin itibarini da zedeleyebilir (Donath, 1999). Troller genel-
likle kigkirtici, argo kelimelerin kullanildigy, irker ve kargasaya yol agan yazisma-
lar1 tercih etmektedirler (Ozsoy, 2015). Ayrica bireyleri istemeseler de amaglari
dogrultusunda tartigmalara dahil etmektedirler (Turner, Smith, Fisher & Welser,
2005). Ote yandan troller kurbanlarinin sosyal nezaketlerinden de beslenmekte-
dirler. Trollerin kurbanlari, agiklama yapmaya calisarak bir trolle girdikleri tartig-
may1 bagtan kaybederler (Diizen, 2015).

Ayrica troller grup halinde hareket etmek yerine genellikle bireysel olarak
hareket edip kimliklerini saklamay: tercih etmektedirler. Shachaf ve Hara (2010)
tarafindan trollerin ya belirsiz kimlik ya da istedikleri bir kimligi olusturarak bu
kimlikleri aldatmaca amaciyla kullandiklar1 belirtilmektedir. Nadir de olsa bazi
troller etkinliklerini bagka trollerle etkilesime girerek es giidiimlii bir sekilde de
gerceklestirebilmektedirler. Nitekim paylasimlarin yapildig1 cevrim i¢i ortamlarda
troller arasinda dostluk gosterilerinin kanitina rastlamak da miimkiindiir (Harda-
ker, 2010; Krappitz, 2012).

Bununla birlikte, trolleme ve trol kavramlar: arasinda bir ayrim yapmaksi-
zin trolleme eyleminde bulunan herkesi trol olarak nitelendirmek de hatali bir
yaklasim olabilir. Baz1 durumlarda bireyler trolleme eylemini amaglamaksizin tar-
tismanin baglamini yanhs anlayarak hatali algilanabilecek bir yorum yapip, kaba
ya da nezaketsiz bir siber eylemde bulunabilirler. Bu yanlis anlasilma sonucunda
bagkalarinin da tartigmaya dahil olmasiyla konu baglamindan uzaklasarak olmasi
gerekenden farkli bir hal alabilir. Bu tiir bir duruma neden olan Kisiyi trol olarak
nitelendirmemek gerekir. Trollerin asil amacinin vakit harcamak, rahatlamak ve
eglenmek (Alonzo & Aiken, 2004) oldugu unutulmamalidur.
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3. Neden Trolleme? Trollerin Davranislarinin Altinda Yatan
Etmenler

Cevrim i¢i trolleme yayginlastikea trollerin davraniglarinin altinda yatan un-
surlarin neler oldugu ya da kullanicilarin neden trollemeye basvurdugu da merak
konusu haline gelmistir. Trolleme davranislarinin temelinde yatan unsurlarin can
sikintisy, ilgi ve eglence arayisi, intikam duygusu, memnuniyet ve topluma zarar
verme gibi isteklerin oldugu belirtilmektedir (Buckels vd., 2014; Shachaf & Hara,
2010; Yildizgoriir, 2015). Aslinda bu yoniiyle trolleme davranislarinin arkasinda
yararci bir yonelim bulundugu da soylenebilir.

Troller forum, sohbet odalari, ag giinliikleri (bloglar) gibi ¢evrim igi ortamla-
rin herhangi birinde bulunabilir (Taiwo, 2014). Kullanicilarin ¢evrim i¢i kimlikler
olusturmasina olanak saglayan bu tiir dijital ortamlar onlarin iletisim davranis-
larini da degistirmektedir (Morrissey, 2010). Cevrim i¢i ortamlarda profil resmi,
kullanici ad1 vb. unsurlar bu ortamlara katilim i¢in yeterlidir. Ortama katilim i¢in
sanal kimligin sadece bazi yonlerinin yeterli oldugu bu ortamlarda bir kullanici
bir hesapla yetinmeyerek farkli kimliklerle kendisini tanitabilmektedir. Insanlar
olusturduklar1 bu kimliklerle gercek hayatta yapamayacaklar1 davranislar: yapabi-
lir ya da sdylemeyeceklerini ¢evrim i¢i ortamlarda séyleyebilirler.

Ote yandan, bazi troller grubun ortak ¢ikar ve endiselerini paylasan bir ka-
tilimer gibi davranarak ¢evrim ici ortamlarda bireyleri aldatirlar (Donath, 1999).
Ozellikle denetimsizlik ve trol ile kurban arasindaki fiziksel uzaklik trollemeyi ko-
laylagtirmaktadir (Hardaker, 2010; Herring vd., 2002). Suler (2004), insanlar1 bu
tir davraniglara tegvik eden faktorlerin, ortamlardaki denetimsizlik, kullanicilarin
gercek kimliklerinin bilinemiyor olusu, empatiden yoksun bencil davranis kalipla-
rina sahip olunmasy, iletisimin farkli zamanlarda stirdiiriilityor olmasi, bireylerin
siirsiz hayal giici ve olumsuz davranislarla ilgili yaptirimlarin yetersiz olmasi
gibi durumlar oldugunu belirtmektedir.

Yapilan caligmalar olumsuz kisisel dzellikler ile teknolojinin anti-sosyal kul-
lanimi arasinda pozitif bir iliski oldugunu gostermektedir (Buckels vd., 2014).
Olumsuz bir davranis bi¢cimi olarak nitelendirilen trolleme kavrami narsisizm,
makyavelizm ve psikopati kisilik 6zelliklerinin bilesimi olarak tanimlanan karan-
lik Gglii (dark triad) kavramiyla da agiklanmaktadir. Buckels vd. (2014) 1200’
asan kullaniciyla ytrittiikleri caligmada katilimeilarin cesitli kisilik ozellikleriyle
cevrim i¢i yorum stilleri ve trolleme davranislar: arasindaki iligkileri aragtirmig-
tir. Sonuglar trolleme ile sadizm, psikopati ve makyavelizm arasinda gii¢lii pozitif
iligkiler oldugunu ortaya koymaktadir. Ayrica ¢aligmada sadistlerin hoslandiklar:
icin trolleme egilimde oldugu ve Internetin onlarin oyun alani oldugu vurgulan-
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maktadir. Buckels vd. (2014) trollerle risk almaktan hoslanan psikopati, manipiile
etmekten hoslanan makyavelci ve bagkalarini somiirmekten hoglanan narsist 6zel-
ligin yani sira sadistlik 6zelliginin de agir bastigini ileri siirmektedirler. Buckels vd.
bu ozellikten hareketle trollerin siradan sadistlerin Internet versiyonu oldugunu
belirtmektedir. Diizen (2015) ise trolii, acemi bir psikopat ve psikopatin olgunlas-
mamus hali olarak tanimlayarak bu kisilerin psikopati kisilik 6zelliklerine dikkat
¢cekmektedir.

Craker ve March (2016) tarafindan yiiriitiillen ¢alismada basta Facebook ol-
mak {izere sosyal ag siteleri izerinden ¢evrim i¢i trolleme yapanlarin kisilik 6zel-
likleri ve sosyal motivasyonlar: arastirilmistir. Calismada bireylerin karanlik dort
kisilik ozelligi (narsisizm, makyavelizm, psikopati ve sadizm) ile sosyal 6diiliin
(olumsuz sosyal gii¢) Facebook tizerinde trolleme davranislarinin kestirilebilmesi
i¢in kullanilabilirlikleri incelenmistir. Sonuglar psikopati ve sadizmin Facebook’ta
trolleme davranislarinin bir yordayicisi oldugunu gosterirken, olumsuz sosyal gii-
ciin en giiclii yordayiciliga sahip oldugu belirtilmistir. Bu sonuglar bireylerin trol-
leme davraniglarinin olumsuz kisilik 6zelliklerinden ziyade olumsuz sosyal 6diil
motivasyonu ile daha iyi agiklanabilecegini gostermistir. Bu ¢alismanin yiiriitiicii-
leri olan Craker ve March sosyal ag sitelerinde ¢evrim ici trollemeye maruz kal-
manin psikolojik etkilerinin ¢evrim dis1 tacizin psikolojik etkilerine benzedigini
ileri siirmektedirler.

Cevrim i¢i uygunsuz hareketle ugrasmak bireylere cazip gelebilmektedir.
Trollerin hedef aldig kisiler cogu zaman eglence amagh yapilan bu durumu fark
edebilirler. Ancak bu durumu fark edemeyenler ise durumdan psikolojik olarak
etkilenebilecegi gibi Internet ortamini da rahat kullanamayabilirler. Istatistiklere
gore gevrim i¢i ortamda Amerikalilarin yaklasik dortte birinden fazlasi en az bir
kez ya da daha fazla sayida trolleme davranisinda bulunmustur (Gammon, 2014).
Ulusal Ogrenci Birliginin (National Union of Students-NUS) (2015) 1969 6gren-
ciden veri toplayarak gerceklestirdigi arastirmada 6grencilerin;

+  %88inin sosyal medyada yapilan trollemenin farkinda oldugu
o %46’smin trollerin saldirilarina maruz kaldig
»  %28inin trolleme nedeniyle zihin saghiginin etkilendigi

ortaya ¢ikmustir. Ayni arastirmada erkeklerin kadinlara gore daha fazla trol
kurbani olmalarina ragmen bu durumu 6nemsemediklerini, kadinlarin ise sosyal
medyay1 rahat kullanamadiklarini ve trollenme korkusundan profillerini kapattik-
lar1 sonucuna ulasilmistir.
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Yiiz yiize iletisim ile karsilastirildiginda bilgisayarlar araciligiyla gercekles-
tirilen iletisim ortamlarinda ¢evrim i¢i kavga ya da hakaret gibi olumsuz sosyal
davraniglarin goriilme sikliginin daha yiiksek oldugu soylenebilir. Bunun altinda
yatan etmenlerden birisinin bu tiir siber ortamlarin yiiz yiize iletisimde kullanilan
sosyal isaretlerden yoksun olmasi (Moor, Heuvelman, & Verleur, 2010), dolay1siy-
la bireylerin sosyal degerlendirme ve yaptirim kaygilarinin azalmasi oldugu diisii-
niilmektedir (Pinsonneault & Heppel, 1997; Sproull & Kiesler, 1992).

4.Trolleme ile Cevrim ici Diger Olumsuz Sosyal Davranislar
Arasindaki Farklar

Cevrim i¢i zorbalik ve tacizin bir bigimi olan trolleme davranis: tartigma or-
tami olusturmak, kasitli olarak baskalarini kigkirtmak, rahatsiz etmek ve tizmek
i¢in ¢evrim i¢i yorum boliimlerine kotii ve tepki gekici mesajlar gondermeyi kap-
samaktadir. Alanyazinda ¢evrim i¢i kavga/hakaret (flaming), siber zorbalik (cyber-
bullying), siber vandallik ve trolleme Internet kullanicilar1 arasinda siklikla bir-
birine karistirilan kavramlar olarak karsimiza ¢ikmaktadir. Bu nedenle belirtilen
kavramlar ile trolleme arasindaki farkliliklarin ele alinmas: uygun goériilmektedir.

5. Cevrim ici Kavga/Hakaret (Flaming) ve Trolleme

Cevrim ici kavga/hakaret etme (flaming) ¢evrim igi iletisimde baskalarina
kargi saldirgan ya da hakaret iceren ifadeler kullanmak olarak tanimlanmakta-
dir. Bu tiir durumlarda tipik olarak diismanca bir dil, kiifiir, alayc1 ya da kiigiik
diigiirticti isimler, olumsuz yorumlar, tehditler ve cinsel agidan uygunsuz ifadeler
iceren metin unsurlar1 kullanilmaktadir (Dyer, Green, Pitts & Millward, 1995).
Cevrim i¢i olumsuz sosyal davranislar i¢in kullanilan diger kavramlardan farkli
olarak ¢evrim ici kavga asagilama, hakaret, kiifiir ve olumsuz etki iceren hararetli
cevrim ici iletisimi kapsayan bir terimdir. Buna karsin trolleme bazen benzer soy-
lemlere atifta bulunularak kullanilsa da kasitli olarak duygusal reaksiyonlar1 ya da
metin seklindeki yanitlar1 provoke etmek amaciyla konuyla alakasiz ve kizdirici
cevrim i¢i materyaller paylasma seklinde tarif edilmektedir (Jane, 2015). Trolleme
dogrudan asagilayici, zarar verici ya da itham edici amaglar tasimamaktadir. Trol-
leme gorgii kurallarini ihlal edecek sekilde kaba ya da nezaketsiz yapilan gonderi
ve yorumlar olarak disiiniiliirken, ¢evrim i¢i kavga yapilan kigskirtmalar ve kiigiik
diigiirticti ya da tahrik edici yorumlar olarak degerlendirilebilir (Hardaker, 2010;
Herring vd., 2002).
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6. Siber Zorbalik ve Trolleme

Zorbalik bir grup ya da birey tarafindan kendisini savunamayan bir kurbana
kars1 zaman icerisinde tekrarlayici bir sekilde kasith olarak gerceklestirilen sal-
dirgan eylem ya da davranislar olarak tanimlanmaktadir (Olweus, 1993; Slonje
& Smith, 2008; Smith vd., 2008). Siber zorbalik ise cep telefonu ve Internet gibi
elektronik arag ya da ortamlar tizerinden gergeklestirilen zorbaliktir. Diger ¢ev-
rim i¢i olumsuz sosyal davranislardan farkls olarak siber zorbalikta insan iligkileri
tizerinde gii¢ ve kontrol vardir (Yenilmez & Seferoglu, 2013). Siber zorbalik ya
da taciz gibi terimler ¢ogunlukla gengler arasinda goriilen nispeten dar kapsamli
durumlarda meydana gelen olaylar i¢in kullanilmaktadir. Dahasi bu durumlara
verilen yanitlar/tepkiler séylem yerine eylem seklindedir (Jane, 2015). Siber zor-
balik siklikla birbirini taniyan ve aralarinda bir iligki bulunan bireyler arasinda
meydana gelirken, trollemede genellikle troller ve magdurlari arasinda bir 6n iligki
bulunmamaktadir. Trollerin birgogu magdurlariyla ¢evrim igi topluluklarda etki-
lesime ge¢gmektedir. Trollemeye 6zgii olan aldatma ve anlamsiz satasma 6zellikleri
siber zorbalikta yapilandan farklidir (Lenhart, 2012). Siber taciz ve zorbalik gibi
cevrim i¢i davranislar bireyleri hedef alirken, trollemede hedef belirli bir topluluk-
tur. Bununla birlikte, trolleme 1srarla ayn1 hedef(ler)e yoneldiginde siber taciz ya
da siber zorbalik olarak degerlendirilebilir. Bu baglamda, trollemenin hedefteki
kisiler tizerindeki etkileri 6tke, izlintii ve korkuyu kapsayacak sekilde siber zorba-
likla benzer olabilir (Hoff & Mitchell, 2009).

7. Siber Vandallik ve Trolleme

Cevrim ici bilgi topluluklarindaki bilgilerin herkes tarafindan erisime agik
olmast bu topluluklarin basarilarin: tetikledigi kadar karsilasilan sorunlarin kay-
nag1 da olabilmektedir. Siber vandallik karsilagilan bu sorunlardan birisi olarak
degerlendirilebilir. Siber vandallik genellikle ¢evrim ici topluluklarda isbirligi ice-
risinde olusturulan djjital igerik, eser ve iiriinleri silme ya da bunlarin yapisini
bozma seklinde tanimlanmaktadir (Williams, 2004). Alanyazin incelendiginde
siber vandalligin trolleme, siber korsanlik ve siber zorbalik gibi farkl: tiir ¢evrim
i¢i olumsuz sosyal davranislarin bir pargasi gibi ele alindig goriilmektedir (Balla-
tore, 2014; Shachaf & Hara, 2010; Williams, 2004). Bununla birlikte siber vandallik
bilgi topluluklarina kars1 zorluk ya da giiglik olusturmak amaciyla dijital trtinler
tizerinde gerceklestirilen bir eylem olmasi ve eylemin sonuglarinin agik bir sekilde
goriiniir olmasi yoniiyle diger ¢evrim i¢i olumsuz sosyal davranislardan ayrilmak-
tadir. Siber vandallik fiziksel vandalliktan farkli olarak ortaya ¢ikan maddi zararin
otesinde de ciddi birtakim sorunlara yol agmaktadir. Siber vandallik sonucunda
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cevrim igi bilgi topluluguna kars: giivensizlik ve bu topluluklarda iiretilen mater-
yallerin benimsenmesinde giigliikler olusabilir (Adler, de Alfaro, Mola-Velasco,
Rosso & West, 2011).

8. Sosyal Medyada Trollerin Rolleri

Sosyal paylagim siteleri kisilerarasi etkilesimin yiiksek oldugu ortamlardir. Bu
ortamlarda paylagilan icerikler hizla yayilabilmekte ve genis kitlelere ulasip onlar:
etkileyebilmektedir. Kullanicilar tarafindan olusturulan igeriklerin genis kitlelere
ulagmasi duygular, inanglar, ilgi alanlari, diinya goriisleri vb. durumlara gore kisi-
lerin bir araya toplanmasini ya da grup olusturmasini kolaylastirmaktadir (Bessi
vd., 2015). Sosyal medya sitelerinin a¢ik erisimli olmasi kullanicilarin bu sitelere
kolayca katilmasina ve kendi imkan ve avantajlari i¢in kisisel bilgilerini manipii-
le etmesine izin vermektedir. Bu da trollemenin kolayca gerceklesmesine olanak
saglamaktadir (Marwick & Ellison, 2012). Bu hizl: bilgi akisinda gercegi yansit-
mayan igeriklerin olusturulmasi ve bunlarin yeterince incelenmeden bagkalarinca
paylasilmasi bu igeriklerin toplum tizerindeki olumsuz etkisinin artmasina neden
olmaktadir. Troller yapay giindemler olusturmak ve toplumsal gozlemler yapmak
amaciyla genellikle sosyal medya araciligiyla Internet ortamina aktardiklar: kur-
gusal (spekiilatif) ve carpitilmig (manipiilatif) igeriklerin toplum tizerindeki etki-
sini test etmektedirler.

Ozsoy (2015) trollerin toplumsal hassasiyet ve duyarlilik gosterilmesini 6n-
gordiikleri konularda 6ne siirdiikleri korku ve endise uyandirici (#kadinlarcalis-
masin, #kizlarokulagitmesin, #seriatgelsin, #oructutmayanlarsinirdisiedilsin gibi)
fikirlere kars1 aldiklar: tepki ve elestirileri kullanarak popiiler olmay: hedefledik-
lerine dikkat ¢ekmektedir. Korkuyu bir ara¢ olarak kullanan troller bir yandan
bu korkular1 provoke ederken bir yandan da onu kendisi i¢in bir eglence unsuru
haline getirmektedir. Trolleme toplumun dikkatini ¢ekme ve farkindalik yaratma
amacinda olan bazi aktivist eylemleri de amacindan saptirabilmektedir. 2014 yili
yazinda Amyotrofik Lateral Skleroz (ALS) hatalig1 i¢in farkindalik yaratma ve bags
toplama ¢abasi1 kapsaminda sosyal medya sayfalari, kullanicilarinin kafalarina buz
gibi soguk su dolu kovalar1 bosaltan 20 saniyelik videolarla dolmustur (McCon-
nell, 2016). Ilerleyen giinlerde buz kovasiyla meydan okuma (#ice bucked chal-
lenge) eylemine iliskin pek ¢ok yanliglik ortaya ¢ikmistir. McConnell bunlarin en
carpici sonuglarindan birisinin narsisizmin fedakérlik olarak maskelenmesi oldu-
gunu ileri stirmektedir. Baz1 tinliiler, politikacilar ve diger taninabilir sosyal figiir-
ler de dahil olmak tizere ¢ok sayida sosyal medya kullanicisi, meydan okumanin
yardimci1 olmasi beklenen bir etkinlik olmasindan veya yardimlagma organizasyo-
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nundan bahsetmeden ilgili videolar1 paylasmistir. Hatta sosyal medya araciligiyla
yayinlanan sdylemlerden bazilari, meydan okumayi politik trollemeye doniistiire-
rek, “biz ve onlar” soylemlerine yol agarak gruplari kutuplastirmistir. Sonug ola-
rak bu davraniglar, yapilan eylemleri amacindan saptirarak kullanicilarin tiklama,
begenme ve paylasma gibi pasif eylemcilik olarak da adlandirilan davranislarla
sinirlanmasina neden olmaktadir. Bu nedenle trollemenin nerede baslayip bitti-
ginin ya da ger¢egin nerede basladiginin kullanicilar tarafindan sorgulanmasinin
6nemli oldugu vurgulanabilir.

Giiniimiiziin en popiiler sosyal medya sitelerinden birisi olan Facebook
ozellikle trolleme gibi ¢evrim ici anti-sosyal davranislar icin Internetteki en bii-
yiik oyun alanidir. Sosyal aglarda trolleme i¢in genellikle bir kimlik gerekmekte-
dir. Bunu yaparken de troller biiyiik ihtimalle bos olan arkadas listelerini gizle-
mektedirler. Ayrica sisteme kayit tarihini ve kendileriyle ilgili diger ipuglarini da
saklamaktadirlar. Trollerin profil fotograflarina bakildiginda Google gibi arama
motorlarindan alinan goriintiileri ya da popiiler olan goriintiileri kullanmadikla-
r1 goriilmektedir. Aksine, kurbanlari i¢cin uygun gortinen fotograflar: kullanmay:
tercih ederler. Bu durumlarda bir kisi fotografin sahte oldugunu anlayip iletisim
icinde oldugu diger kullanicilar bilgilendirebilir (Krappitz, 2012). Facebook, kul-
lanicilarin kigisel bilgilerini manipiile etmesine olanak sagladigi i¢in bu ortamda
trolleme kolayca gergeklestirilebilmektedir (Marwick & Ellison, 2012). Troller Fa-
cebook’taki diger trollere kendilerini tanitmak i¢in Facebook {izerinde anti-sosyal
baglantilar olusturmakta ve profil isimlerini ve fotograflarini taninmis trolleme ve
Internet kaynaklariyla igaretlemektedirler (Philips, 2001).

Ote yandan gevrim i¢i ortamlarda trollemenin olumsuz etkilerinin yani sira
olumlu etkilerinin de oldugu belirtilmektedir. Ornegin Karatas ve Binark (2016)
trollerin mizahi goriintiler (caps-captured images) ve igneleyici dil kullanimiyla
gilincel olay, olgu ve sorunlara kars1 getirdikleri elestirel bakis agisinin yaratici ve
katilimcr kiiltiiriin gelismesine katk: sagladigini ileri stirmektedir.

9. Sosyal Medya Kullanicilarina Trollerle ilgili Oneriler

Cevrim i¢i olumsuz sosyal davraniglardan korunmak igin kullanicilar tara-
findan alinabilecek 6nlemlerin basinda olumsuz davranista bulunan kisilerin ken-
dileriyle ¢evrim igi iletisim kurmalarini engellemek, olumsuz bir durumla karsi-
lagildiginda sisteme kayitli parola, kullanici adi ve e-posta adreslerini degistirmek
ve isimsiz gelen mesajlar1 okumadan silmek gibi teknik 6nlemler yer almaktadir
(Aricak vd., 2008; Smith vd., 2008).
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Troller i¢in alinacak teknik énlemler kadar 6nemli bir diger husus da kullani-
cilarin egitilmesidir. Troller kliselesmis bir sekilde ¢evrim i¢i ortamda savunmasiz
ve deneyimsiz olan Internet kullanicilarini hedeflemektedirler (Herring vd., 2002).
Bu nedenle, sosyal medyadaki deneyimli kullanicilar trollerin izledigi kaliplar ko-
nusunda diger kullanicilar1 bilin¢lendirici paylasimlarda bulunabilirler. Trol tehdidi
konusundaki paylagimlarin artmasi bu konudaki bilincin artmasini da saglayabilir.

Trolleme ile miicadele i¢in 6nerilen stratejiler, trollerin faaliyet gosterdigi cev-
rim i¢i alanin amacina ve karmasikligina gére degisebilmektedir. Cevrim ici trolleme
ile miicadele i¢in tizerinde durulan hususlarin baginda trollerin nasil fark edilecegi,
trollemeye nasil tepki verilecegi ve bu davraniglari sergileyenlerin nereye bildirilece-
gi konular1 gelmektedir. Bu noktada 6zellikle trollere verilecek tepkinin alt1 siklikla
cizilmektedir. Son zamanlarda trollerin ilgi odag1 haline gelmesini engellemek ama-
cryla “trolleri beslemeyin” (Don't feed trolls) slogani yaygin olarak kullanilmaktadir
(Binns, 2012). Trolleri amagladiklar: ilgiden yoksun birakmak oksijenden yoksun
kalan atesin hizla sénmesi gibi bir sonug dogurabilir (Coles & West, 2016).

Kullanicilarin troller tarafindan ortaya atilan iddialara dair kanitlar sunma
ve bu yolla trolleri ikna etme cabalari, 6zellikle bu ¢abalar basarisiz oldugunda
asabiyet ve giderek tirmanan bir tavirla hakarete doniisebilmektedir (Herring vd.,
2002). Bu davransslar trollerin 6zellikle ortaya ¢ikarmak istedikleri duygusal tep-
kilerdir. Bu nedenle ¢evrim ici ortamda trollerle yazismaya devam etmek yerine
onlarin gonderilerine yanit vermenin cazibesine kars1 koymak, trolleri engelle-
mek, diger sosyal medya kullanicilarini bu trollere kars: bilgilendirmek ve trol-
leme yapanlar1 grup veya sistem yoneticilerine bildirmek daha yerinde bir tep-
ki olacaktir. Kullanicilarin Internet transkriptlerinin arsivlendiginden, iletilerin
diger siber alanlara kolaylikla yonlendirilebildiginden ve sistem yoneticilerinin,
icerikler kullanicilar tarafindan silinmis olsa da sunucularda o igeriklere her za-
man erisim ayricaligina sahip olduklarindan haberdar olmalari trol davraniglarini
onleyebilir (Herring vd., 2002).

Ote yandan, problemli kullanicilar1 diglamak icin teknik gelismelerden ya-
rarlanilmadig1 ve kurumsal politikalar hayata gecirilmedigi siirece herkese agik
¢evrim igi alanlarda trolleme ve gevrim i¢i hakaret/kavga nedeniyle rahatsiz edici
deneyimler yasanmaya devam edilecegini unutmamak gerekir. Ayrica uygulama
gelistiricilerin ve yoneticilerin ¢evrim i¢i olumsuz sosyal davranista bulunanlara
kars1 diger kullanicilardan alacagi geri bildirimler de bu tiir olumsuz davraniglarin
azalmasina katki saglayabilir.

Olumsuz ¢evrim igi sosyal davraniglara 6zellikle okul ¢agindaki gengler ara-
sinda oldukea sik rastlanmaktadir. Olumsuz davranislarin 6nlenmesine yonelik
gerceklestirilen kurs, seminer, konferans vb. etkinlikler ve danismanlik hizmet-
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lerinin siber ortamlardaki bigimlerini de kapsayacak sekilde genisletilmesi duru-
munda basarili sonuglar alindig1 goriilmektedir (Salmivalli, Karnd & Poskiparta,
2011). Yapilan calismalar ¢evrim i¢i olumsuz davraniglara maruz kalanlarin ol-
dukga azinin bagkalarindan yardim istedigini ortaya koymaktadir. Ayrica gengler
arasinda olumsuz ¢evrim i¢i davranislara kars1 destek i¢in 6ncelikle arkadaslara,
daha sonra ailelere ve son olarak da 6gretmenlere bagvuruldugu goriilmektedir
(Bagtiirk-Akca, Sayimer & Ergiil, 2015; Celen, Celik & Seferoglu, 2016; Slonje,
Smith & Frisén, 2013; Topgu, Erdur-Baker & Capa-Aydin, 2008). Bu noktada okul
rehberlik servislerinin sadece fiziksel ortamlarda degil, siber ortamlardaki olum-
suz davraniglar konusunda gengleri bilgilendirmesi ve bu davranislarla ilgili pay-
lagimlarda bulunarak onlar1 cesaretlendirmesi yararli olacaktir. Ayrica teknolojik
gelismelerden yararlanilarak 6grencilere ve ailelere yonelik siber danismanlik hiz-
meti saglanip, web sitesi, tanitici film, afis ve brosiir gibi araglardan yararlanilabilir
(Slonje vd., 2013).

Avustralya Iletisim ve Medya Kurumu (ACMA) Internet iizerinden trolleme-
ye ve ¢evrim i¢i hakaret/kavgaya karsi miicadele i¢in birtakim tavsiyelerde bulun-
mustur. Bunlar;

o Onemsememek. Edepsiz, olgunlagmamis ya da saldirgan yorumlara
yanit vermeyin. Trollere istedikleri 6nemi vermeniz onlar1 sadece daha
glclii kilar.

o Engellemek. Onlar1 engelleyerek giiclerini ellerinden alin. Farkli bir
isimle ortaya cikarsa, onlar1 yeniden engelleyin.

o  Ihbar Etmek. Trolleri site yetkililerine sikayet edin. Farkli bir isimle giris
yaptiklar: takdirde onlar1 yeniden ihbar edin. Devam ederlerse daha faz-
la destek igin polisle irtibat kurun.

o Konusmak/Paylagsmak. Eger bir trol sizi iizerse, aileniz ve arkadaglariniz-
la bunu paylasin. Ciinkii sorun sizde degil onlardadur.

«  Magdurlar1 Desteklemek/Korumak. Arkadaglarimizi trollerden koruyun.
Eger troller bir arkadaginizi {izerse, ona 6nemsememesini, engellemesini ve
sikayet etmesini soyleyin. Arkadaglarinizi destek istemeleri i¢in tesvik edin.

Trollerle miicadele siirecinde ekran gorintiileri alinarak ya da rahatsiz edici
sayfalar yazdirilarak trolleme ya da kigkirtma kanitlar1 elde edilebilir. Giivenligi
tehdit edici bir durumun oldugu yerde troller yasal mercilere bildirilmelidir. Ay-
rica, karalama ve hakaretin oldugu yerde yetkili yasal birimlere sikayet etmek bir
¢6ztim olabilir (Hardaker, 2010). Boyle bir durumda magdur olan kisi sabirli ol-
mal1 ve cevap vermemeyi tercih etmelidir. Aksi takdirde magdur konumundayken
sinirle hareket ederek suglu konumuna diigmesi s6z konusu olabilir. Toplumda
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kutuplagmaya neden olan bu kisiler magdurlarin farkli Kisilerle ¢evrim i¢i ortam-
larda polemige girmesine neden olabilirler. Bunun bir sonucu olarak eger basta
trollerin magduru olan kisiler gruplardaki diger bireylere hakaret i¢eren ctimle-
ler kullanmaya baslarsa Tiirk Ceza Kanununun (TCK) 125. maddesi geregince
cezalandirilabilirler. Sikayet eden kisi tarafindan yazigmalarinin ekran goriintii-
lerinin alinmasi ve savciliga su¢ duyurusunda bulunulmas: durumunda ashinda
magdur olan kisi cesitli yaptirimlarla karsilagabilir. Internet ses, yazi ve goriintii
iceren ¢ok yonlii bir iletisim araci oldugundan ve Internet yoluyla yapilan haka-
ret sucu, huzurda yapilmis sayilacagindan TCKnin 125.maddesinin 2. fikrasinda
belirtilen “Fiilin, magduru muhatap alan sesli, yazili veya gorintiili bir iletiyle
islenmesi hélinde” ifadesi yiize kars1 yapilan, yani huzurda hakaret sayilmaktadir
(Ozen, 2008). Hakaret eden kisi magdurun adini belirtmemis dahi olsa TCK’nin
126. Maddesinin 1. fikrasindaki “Hakaret sugunun islenmesinde magdurun ismi
agtkga belirtilmemis veya isnat iistii kapal gegistirilmis olsa bile, eger niteliginde
ve magdurun sahsina yonelik bulundugunda duraksanmayacak bir durum varsa,
hem ismi belirtilmis ve hem de hakaret agiklanmus sayilir” (TCK, 2004) seklindeki
hiikiim uyarinca cezalandirilabilir.

Internet kullanicilarinin kisisel eglence amagli yapilan ve karmasaya neden
olan trolleme eylemine istemsiz olarak dahil olmasi durumunda Sekil 9da belirti-
len Tiirk Ceza Kanunundaki su¢ kapsamlarini (Alaca, 2008) bilmesi kendileri i¢in
yararli olacaktir. Kullanicilar yasalara aykir1 davrandiginda TCK’nin ilgili madde-
leri geregince cezalandirilirlar.

Tehdit Orgitim veya | Milsteheenlik Ifiirn
106, madde amagine . madde 267, madde
propagandasin L y
yapma
220 madde 8. fikra
. __| |
Crzel Havatin Halk Arasinda  Sucu ve Sugluyu Gizliligi Thial Devletin Tiirkliagi,
Gizliligin Ihlal ~— Korku ve Panik Ovme Etme Egemenlik Cumhuriveti. |
134, madde 2 Yaratmak 215 madde 1. 285 madde Alametlenini Devletin Kurum ve
fikra Amuciyla Tehdit.  fikrave 218, Agaglama Organlarin
213, madde 1. madde 300. madde Asagilama
fikrasi ve 218, 301. madde
madde =

Sekil 9. TCKdaki Su¢ Kapsamlari

10. Sonug

Bireyler, yagsamlar1 boyunca yiiz yiize karsilasmadiklari ya da tanisikliklarinin
olmadi8s kisilerle ilgili olarak dogrulugu kanitlanmamas bilgilere sanal ortamlarda
erigebilmektedir. Bu durum 6zellikle sosyal medya sayesinde Internet kullanici-
larinin giinlitk yasamlarinin bir pargasi olmaya baglamistir. Giinesin dogusunu
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izlemenin, tigimenin, sevmenin sanal olarak sozlerle ya da fotograflarla aktaril-
dig1 giinlerde denemeden bagkalarinin deneyimlerini yagamis gibi yapmak sanal
hayatin ayak seslerinden bagka bir sey degildir (Ozutku vd., 2015). Bu paylagimlar
sosyal medyanin sahnede artik isteyenin sovunu sergileyebildigi bir mecra hali-
ne doniigmesine yol agmaktadir. Ozellikle son zamanlarda bu ortamlarda klavye
kahramanlar: olarak adlandirilabilecek ve gercek hayatta yapamadigi ya da ifade
edemedigi sozleri sanal ortamda sahte kimliklerle aktaran koti niyetli kisiler de
aktif rol almaya baslamistir. Trol olarak adlandirilan bu kisiler tarafindan gercek-
lestirilen eylemlere trolleme denilmektedir. Bu eylemlere ¢evrim i¢i etkilesim ve
iletisimi giddetlendirme, bireyleri rahatsiz etme ya da konu akisin1 bozma niye-
tinde olan olumsuz ¢evrim i¢i davraniglar 6rnek olarak verilebilir (Binns, 2012;
Bishop, 2012a). Trolleme sosyal paylasim siteleri, ¢evrim i¢i dergi, ansiklopedi,
bilgisayar oyunlari, gazete ve hatta kamu sikéyet sayfalar1 gibi farkli ¢evrim ici or-
tamlar kanaliyla yayilabilmektedir. Troller bir ¢evrim i¢i ortamda dost¢a olmayan
ya da hos karsilanmayan yeni iceriklerin olusturulmasina hizmet ederek ¢evrim
i¢i topluluklarin gelismesini engelleyebilmektedir. Trolleme hem sorumlularin
hem de magdurlarin yalnizca ¢evrim i¢i ortamlarda degil, ayn1 zamanda giinlitk
yasamlarinda da ciddi sonuglar dogurabilmektedir.

Trol olgusuna kars: toplumsal farkindaligin artirilmas: amaciyla kullanicila-
rin sosyal medya araglarina iliskin genel gizlilik ve giivenlik politikalarinin yan
sira medya okuryazarligi, teknoloji okuryazarligi, bilgi okuryazarligi ve gorsel
okuryazarlik konularinda bilinglendirilmelerinin 6nemli oldugu séylenebilir (Do-
gan & Seferoglu, 2016).

Son zamanlarda yapilan ¢alismalar, dogrulanmamis iddialarin da dogrulan-
mis bilgiler kadar dolagimda oldugunu ve siradan kullanicilarin komplo teori-
lerine ve asilsiz iddialara dayal: bilgilerle daha ¢ok etkilesime ge¢me egiliminde
oldugunu gostermektedir (Bessi vd., 2015). Asilsiz haberlere ve yaniltic1 bilgilere
itibar eden kullanicilarin kendi topluluklarinda bu komplo igeriklerini yaymaya
daha ¢ok odaklandig: belirtilirken, karsit gortisteki kullanicilarin taraf olduklar:
diisiincelerle ilgili yanlis bilgilerin paylagiminin engellenmesine yeterince destek
olmadig goriilmektedir. Bu kisilerin paylasima destek olmamalarina ragmen asil-
s1z ve gercek disi oldugunu diisiindiikleri iceriklere yorum yapma egiliminde ol-
duklar1 gortlmiistir.

Bilindigi gibi troller faaliyet gosterdikleri ¢evrim igi topluluklarda kullani-
cilarin ayrisarak kutuplagsmasina neden olmaktadir. Sert ve keskin goriislerin ya
da yargilarin olugmasi olumsuz ve onyargili tutumlarin devam ettirilmesiyle so-
nuglanabilir (Anderson, Brossard, Scheufele, Xenos & Ladwig, 2014). Bu nedenle,
basta sosyal aglar olmak tizere tiim ¢evrim i¢i ortamlarda 6zellikle trolleme ya da
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cevrim i¢i olumsuz davranislara karsi korunmak i¢in asagida siralanan 6nlemlerin

alinmasi onerilebilir:

Sosyal medyada toplumu ayristiracak ieriklerin paylagilmamasina 6zen
gosterilmelidir.

Sosyal medyada dogrulugu kanitlanmayan igerikler paylasiimamalidir.
Uygunsuz kelimeler, resimler ve videolar paylasiimamalidir.
Sosyal medyada kim oldugu bilinmeyen kisilerle tartistlmamalidur.

Herkese acik bir grupta yapilan yorumun ¢arpitilmas: durumunda agik-
lama yapmaya devam edilmemelidir.

Hakaret iceren sozlerin paylagilmasi durumunda ilgili kisilerin kullan-
mus oldugu sozlerin yer aldig1 ekran goriintiileri alinarak gerekli yerlere
sikayet edilmelidir.

Ortamdaki huzuru bozan kisiler grup ya da sayfa yoneticilerine bildirilmelidir.

Cevrim i¢i bir ortamda yagsanan olumsuzluk durumunda paylasgimin
kendisini silmeden paylasimin altinda katilimcilar tarafindan yapilan
yikici tartigmalar ve rahatsiz edici yorumlar silinmelidir.

Tartismaya neden olan ve konuyu ¢arpitan kisiler gruplardan silinmeli
ve yeniden gruba katilmalar1 engellenmelidir.

Deneyimli kullanicilar, hedef alindigini ya da magdur oldugunu distin-
diikleri her diizeyde kullaniciya ihtiya¢ duyulan destegi vermelidirler.

Sanal ortam kullanicilar1 medya ve dijital medya okuryazarlig: hakkinda
bilinglendirilmelidir.

Yansitma Sorulari

1.

Cevrim i¢i ortamlarda trolleme davranigina iliskin farkindalik olusturul-
mas1 amaciyla neler yapilabilecegini agiklayiniz.

Trolleme, gevrim i¢i kavga/hakaret (flaming), siber zorbalik (cyber-bullying),
siber vandallik kavramlar1 arasindaki benzerlik ve farklidiklar: tartiginiz.

Cevrim ici bir ortamda TCK'daki sug kapsamlar1 yeterli midir? Ulke ola-
rak ne gibi farkli 6nlemler alinabilecegini agiklayiniz.

Cevrim igi bir ortamda olumsuz bir davranisa maruz kalindiginda yapil-
mast gerekenleri tartisiniz.

Cevrim i¢i olumsuz davranislara kars: korunmak amaciyla alinmas: ge-
reken 6nlemleri agiklayiniz.
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