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Özet

Bireyler, yaşamları boyunca yüz yüze karşılaşmadıkları ya da tanışıklıklarının 

olmadığı kişilerle ilgili olarak doğruluğu kanıtlanmamış bilgilere kolayca erişebil-

mektedirler. Bu durum özellikle sosyal medya sayesinde İnternet kullanıcılarının 

günlük yaşamlarının bir parçası olmaya başlamıştır. Sosyal medya aracılığıyla bi-

reyler doğruluğu kanıtlanmayan içerikleri hızlı bir şekilde birçok kişiye ulaştıra-

bilmektedir. Özellikle son zamanlarda bu ortamlarda klavye kahramanları olarak 

adlandırılabilecek ve gerçek hayatta yapamadığı ya da ifade edemediği sözleri sa-

nal ortamda sahte kimliklerle aktaran kötü niyetli kişiler de aktif rol almaya baş-

lamıştır. Çevrim içi ortamlarda sahte dijital kimlik kullanarak insanları aldatan, 

ortamın huzurunu bozan, çoğu zaman saldırganlık eğiliminde olan bu kişiler trol 

olarak adlandırılmaktadır. Troller kasıtlı olarak tartışma ortamının oluşmasına ze-

min hazırlarken, hatalı ya da yanlış bilgi ve içerikleri paylaşarak karmaşaya da ne-

den olmaktadırlar. Bu bağlamda bu bölümde trollerle ilgili farkındalık oluşturul-

ması amacıyla ilk olarak trol ve trolleme kavramlarına değinilmiş, daha sonra trol 

ve trolleme türleri ve özellikleri ele alınmıştır. Bundan sonra trolleme davranışı 

altında yatan etmenlerden bahsedilerek çevrim içi ortamlarda karşılaşılan çevrim 

içi kavga/hakaret (fl aming), siber zorbalık (cyber-bullying) ve siber vandallık kav-
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ramları ile trolleme arasındaki benzerlikler ve farklılıklar açıklanmıştır. Bölümün 

sonunda ise İnternet ve sosyal medya kullanıcılarına trolleme davranışına maruz 

kaldıklarında yapmaları gerekenlerle ilgili öneriler sunulmuştur.

Anahtar Sözcükler: çevrim içi ortamlar, sosyal ağlar, trol, trolleme, trolleme 

türleri

Hazırlık Soruları

1. Bulunduğunuz çevrim içi ortamlarda bugüne kadar ne tür olumsuz dav-

ranışlarla karşılaştınız veya hangi olumsuz davranışları gözlemlediniz? 

Bu davranışların neler olduğunu belirtiniz. 

2. Çevrim içi ortamlarda olumsuz olarak adlandırılabilecek davranışları 

tanımlayınız.

3. Çevrim içi ortamlarda olumsuz davranışlara maruz kalındığında nasıl 

davranılması gerektiğini tartışınız. 

4. Trol ve trolleme kavramlarının tanımlarını araştırınız. 

5. Çevrim içi ortamlarda gizlilik ve güvenliği sağlamak için alınabilecek 

önlemleri açıklayınız. 
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Giriş

İnsanların ihtiyaç ve istekleri doğrultusunda şekillenen teknoloji ile bireyler 

artık daha geniş kitlelerle bilgi paylaşımı yapabilmektedir. Özellikle mobil cihaz-

ların yaygınlaşması ve İnternet’e erişimin kolaylaşması ile zaman, maliyet, içerik 

çeşitliliği, yeniden kullanılabilirlik, dağıtım ya da erişilebilirlik gibi avantajları sa-

yesinde sosyal medyanın kitle iletişim aracı olarak kullanımı da yaygınlaşmaya 

başlamıştır (Doğan & Seferoğlu, 2016). İletişim ve etkileşim kalıplarının yeni fe-

nomeni haline gelen sosyal medya aynı zamanda insanların birbirine bağlanma 

ve iletişim kurma biçimleri üzerinde de büyük bir etkiye sahiptir (Cheung & Lee, 

2010). 

Sosyal medya, kullanıcıların oluşturdukları profiller aracılığıyla diğer kulla-

nıcılarla iletişim kurabilmeleri ve birbirlerini daha yakından tanımaları mantı-

ğına dayanmaktadır. Bu nedenle oluşturulan profillerin bireylerin dijital kimliği 

olduğu da söylenebilir (Özutku vd., 2014). Öte yandan dünya genelinde yayılımı 

günden güne artan ve günlük hayatın vazgeçilmez bir rutini haline gelen sosyal 

medyanın bu hızlı yayılımı birtakım problemleri de beraberinde getirmektedir. 

Sosyal medyanın geleneksel iletişim araçlarından farklı olarak tüm etkileşimle-

re açık olması onun kolaylıkla yönlendirilebilir bir platform haline dönüşmesi-

ne neden olabilmektedir (Babacan, 2014). Eskiden sadece sokak ve meydanlarda 

toplanan insanlar, son yıllarda sosyal medya aracılığıyla farklı gruplarda daha hız-

lı bir şekilde bir araya gelerek dâhil oldukları grupların psikolojisine bürünebil-

mektedirler. Bireyler bir gruba dâhil oldukları zaman davranışları bireysellikten 

uzaklaşmakta ve topluluğu bir araya getiren unsurların da etkisiyle tek başlarına 

hiçbir zaman yapamayacakları davranışlar sergileyebilmektedirler (Özutku vd., 

2014). Sosyal medyanın bu yapısı, bazen bir çatışma ortamı yaratmak, insanları 

önemsiz sayılabilecek tartışmaların içine çekmek, hedef kişi ya da gruptakilerin 

öfk elenmesine, gülünç duruma düşürülmesine ve duygusal olarak tahrip olmasına 

neden olabilecek kötü amaçlı davranışların sergilenmesine de zemin teşkil edebil-

mektedir. Sosyal medya aracılığıyla bireyler ya da gruplar arasında kontrolsüz bir 

şekilde paylaşılan birtakım bilgiler, toplumda paniğe de neden olabilmektedir. Bu 

amaçla, insanların duygularına hitap eden doğal afet olayları, çaresiz durumdaki 

insanların görüntüleri, şehitlerin ve ailelerinin acıları kısaca toplumu kolayca etki-

leyebilecek haberler kullanılmaktadır (Türk & Tugen, 2015). Özellikle sosyal ağlar 

aracılığıyla toplumu etkileyecek olayları bilinçli olarak yanlış, eksik ya da hatalı 

bilgilerle paylaşan kişilerin bulunduğu gözlenmektedir. Trol olarak adlandırılan 

bu kişiler, bireyler arasında tartışmalara zemin hazırlayarak toplumda kargaşa ve 

çatışmalara neden olabilmektedirler. 
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Bu bağlamda, bu bölümde trollerle ilgili farkındalık oluşturulması amacıy-

la trol ve trolleme kavramlarına yer verilerek, bunların türleri ve özelliklerinden 

bahsedilecektir. Daha sonra trolleme davranışı altında yatan etmenlere değinile-

cektir. Özellikle sosyal medya ortamlarının kullanımının artmasıyla bu ortamlar-

da aktif olan trollerin farkına varılabilmesi ve çevrim içi ortamlardaki diğer olum-

suz davranışlarla karıştırılmaması amacıyla kavramlar arasındaki benzerlikler ve 

farklılıklar açıklanacaktır. Bölümün sonunda ise İnternet ve sosyal medya kulla-

nıcılarına trolleme davranışına maruz kaldıklarında yapmaları gerekenlerle ilgili 

öneriler sunulacaktır.

1. Trol ve Trolleme Kavramı

Trol kavramı İskandinav mitolojisinde genellikle köprü altında gizlenen ve 

insanları aldatmak ya da onlara saldırmak için fırsat kollayan doğaüstü güçlere 

sahip cüce ya da dev şeklindeki yaratıklar için kullanılan bir terimdir. Günümüz-

de rengârenk saçlara sahip olan trollerin hikâyesi animasyon filmlerine, çocuk 

hikâyelerine ve masallarına konu olmaya devam ederken, İnternet ortamında ma-

sumluğunu tamamen yitiren bir kavram haline dönüşmüştür. Bu kapsamda, bir 

trolün harekete geçmek için köprü altında gizlenmesi ile günümüz dijital dün-

yasında sosyal ağ gibi çevrim içi ortamlara katılıp fırsat kollaması arasında bir 

ilişki kurulabilir. Alanyazında trol kavramıyla ilgili farklı tanımlar yapılmaktadır. 

Trollerle ilgili olarak yapılan bu tanımlar aşağıdaki şekilde özetlenebilir. Troller;

• çevrim içi tartışma gruplarındaki yaygın bir olgu ile diğer grup üyeleri-

ne dayanağı olmayan kanıtlarla yaklaşarak onları meşgul eden ve gru-

bun dikkatini belirtilen amaçların dışına çekerek grup üyelerinin canını 

sıkan ve onları kışkırtan bireylerdir (Herring, Job-Sluder, Scheckler & 

Barab, 2002).

• hedefl erindeki kişi ve grupların dikkatlerini dağıtıp, farklı yöne çekmek 

amacıyla içerikler üreten kaygı uyandırıcı kişilerdir (Herring vd., 2002).

• konuyla gerçekten ilgili olmayan sadece başkalarına hakaret içeren ve 

karşıdakini rencide eden mesajlar gönderen kişilerdir (Lovink, 2002).

• İnternet ortamında insanların üzüntüsünden mutluluk duyan ve insan-

ları üzmek için tartışma ortamları oluşturan, sahte kimliklerle çevrim 

içi ortamlarda bulunan ve paylaşılan söylemlerin yanlış olduğunu anlat-

maya çalışan özellikle yeni İnternet kullanıcılarını hedef alan kişilerdir 

(Hlaváč, 2014). 
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• insanların duygularına dokunacak yazışmalar yapan, çevrim içi ortam-

larda kullanıcıların saldırgan davranmasına neden olan ve buna yöne-

lik mesajlar yazan, kişilerin kimliğinin bilinmediği klavye savaşçılarıdır 

(Mali, 2015).

• sosyal ağlar gibi İnternet ortamlarında insanları rahatsız eden, onların 

huzurlarını bozan ve insanları aldatıcı davranışlarda bulunan kişilerdir 

(Tsantarliotis, 2016).

Öte yandan trolleme bir teknenin arkasından kıvrımlı bir tuzak hattı sürükle-

yerek yapılan bir balık avlama yöntemidir (Griff iths, 2014). Trolleme kavramı 2011 

yılından itibaren yaygın olarak kullanılmakla beraber çoklu kullanıcılara hizmet 

veren elektronik sistemler var olduğu andan itibaren gerçekleştirilen bir eylemdir. 

Donath (1999) “balık avlama” olarak adlandırılan trolleme kavramının İnternet 

ortamında kullanımına çevrim içi bir grupta kullanıcılardan birinin yazışma ku-

rallarına ters düşen bir yorumunu örnek olarak vermektedir. Kısıtlı bir bütçeyle 

nasıl düğün yapılacağıyla ilgili tartışmaların yapıldığı çevrim içi bir grupta “ulti-

matego@aol.com” isimli bu kullanıcı diğer kullanıcıların yaptığı yorumlara cevap 

vererek onları küçümsemektedir. Örneğin kullanıcılar dekorasyonla ilgili balon-

ların kullanımı hakkında fikir alışverişinde bulunurken Ultimatego balon kulla-

nımının görgüsüzlük olduğunu söyleyince tartışma lazer yazıcılarla kendin yap 

(Do-it-yourself — DIY) konusuna dönüştürülmüştür. Ultimatego bu sefer de bas-

kı işinin zevkli insanların işi olduğunu belirtmiştir. Bazı okuyucular Ultimego’nun 

yazışmalarından rahatsız olarak sessiz kalmayı tercih etmişlerdir. Ultimego’nun 

ihtişamlı bir düğün yapamayan insanların sadece belediyeye giderek bir nikâh 

işlemi yapması gerektiğini gergin ve kızgın bir şekilde belirtmesi ve ortamı terk 

etmesi üzerine gruptan biri “Balık tutmayı biliyor musun? Suyun içindeki balık 

ağına koyduğunuz yeme balıkların gelmesi umuduyla beklersiniz. Buna trolleme 

denilmektedir. İnternetteki trolleme de aynı anlamdadır. Birileri bir mesajla tuzak 

kurar ve sonrasında çıkan tartışmanın keyfini çıkarır.” diyerek Ultimatego isimli 

kullanıcının bir trol olabileceğini vurgulamıştır. Alanyazında trolleme kavramı da 

aşağıdaki gibi tanımlanmaktadır. Trolleme;

• Bireylerin haberi ya da izni olmaksızın kimlik aldatmacasının yapıldığı 

bir oyundur (Donath, 1999).

• Yazım hataları, metnin tamamını büyük yazma ve çok sayıda ünlem işa-

reti kullanarak İnternet ortamındaki kişileri sinirlendirici hareketlerde 

bulunmaktır (Konzack, 2015).

• Başkalarını anlamsız ya da zaman kaybettirici tartışmalara çekmektir 

(Herring vd., 2002).
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• Çoğu zaman doğru olmayan mesajların stratejik olarak paylaşıldığı bir 

aldatmacadır (Arendholz, 2011).

• Bireyleri ya da grupları hedef alarak onları rahatsız edecek eylemlerde 

bulunulan bir eğlencedir (Krappitz, 2012).

• İnternet ortamında sahte hesaplar kullanan kişiler tarafından kötü sözle-

rin kullanıldığı bir saldırganlık biçimidir (Jones, 2013).

• Belirgin bir amacı olmaksızın İnternet üzerindeki sosyal bir ortamda 

aldatıcı (ya da yanıltıcı), yıkıcı ya da bozucu bir şekilde davranmaktır 

(Buckels, Trapnell & Paulhus, 2014). 

• Çevrim içi ortamlarda kullanıcıların tepkisini çekmek için kasıtlı olarak 

yapılan kışkırtıcı ya da gerçek olmayan mesajların paylaşımını kapsa-

maktadır (Mercimek, Yaman, Kelek & Odabaşı, 2016).

• Belirli grupların ya da insanların canını acıtmak için troller tarafından 

yapılan yorumlar ve gönderilen mesajlardır (Tsantarliotis, 2016).

Hardaker (2010) tek bir forumdan dokuz yıllık bir sürede toplanan kapsamlı 

bir veri arşivini kullanarak trol olgusuna ilişkin kullanıcı tanımlamalarını araştır-

mıştır. Bu araştırma, trol tanımlarının tipik olarak dört özelliği içerdiğini ortaya 

koymuştur. Bunlar:

• Aldatma: Kimliğin saklanması

• Saldırganlık: Diğer kullanıcıların kızdırılması veya küçük düşürülmeye 

çalışılması

• Bozma: Etkileşimin akışının bozulması ve konunun bağlamından uzak-

laştırılması

• Başarı: Trollerin bireyleri kışkırtmayı başaramaması durumunda kendi-

sini başarısız saymasıdır.

Tanımlardaki genel özelliklere ve Hardaker (2010) tarafından belirlenen ta-

nımların tipik özelliklerine göre trolleme “Çevrim içi ortamlarda sahte kimlikle 

kasıtlı olarak tartışma ortamının yaratılması, hatalı ya da yanlış bilgi ve içeriklerin 

paylaşılarak karmaşaya neden olunması”, Trol ise trolleme eylemini gerçekleştir-

mek için sahte dijital kimlik kullanarak insanları aldatan, huzurlarını bozan, çoğu 

zaman saldırganlık eğiliminde olan kişi olarak tanımlanabilir (Bkz. Şekil 1).
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Şekil 1. Trolleme Süreci

2. Trol, Trolleme Türleri ve Özellikleri

Trolleme özellikle son yıllarda toplumun giderek dikkatini çeken önemli ve 

güncel bir konudur. Trolleme sosyal paylaşım siteleri, çevrim içi dergi, ansiklope-

di, bilgisayar oyunu, gazete ve hatta kamu şikâyet sayfaları gibi farklı çevrim içi 

ortamlarda görülebilmektedir. Çevrim içi ortamlarda yapılan farklı trolleme tek-

nikleri bulunmasına rağmen birçok kullanıcı bunu fark edememektedir. Çevrim 

içi ortamlarda trolleri keşfedebilmek ya da trolleme eylemini fark edebilmek için 

trolleme ve trol türleri hakkında bilgi sahibi olunması gerekmektedir.  Alanyazın-

da trolleme ile ilgili olarak karakter türlerine göre birtakım sınıfl amalar bulun-

maktadır. Bu karakter türleri Tablo 1’deki gibi dört ana başlık altında gruplandırıl-

mıştır (Bishop, 2010, 2012a, 2014; Trolling Academy, 2012).
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Şekil 2. Gönderilen Mesajlara Göre 

Trolleme Türleri

Bishop (2012b) gönderilen mesajlara 

göre trollemeleri; “övücü sözler içeren 

trolleme” (kudos trolling) ve “kavgayla 

sonuçlanan trolleme” (fl ame trolling) 

şeklinde iki grupta toplamaktadır. Tab-

lo 1’de tanımlanan trollerin kullandık-

ları trolleme yöntemleri de Şekil 2’deki 

gibi sınıfl andırılmaktadır (Trolling 

Academy, 2012).

Bu konuda başka bir sınıfl ama da Fichman ve Sanfilippo (2016) tarafından 

farklı ideolojik odaklı trollerin trolleme amaçlarına göre yapılmıştır. Bu troller tra-

jedi (R.I.P) trolleri, ideolojik troller, mizahi/alaycı (LoL) troller, ideolojik olmayan 

troller, dini troller ve politik troller olmak üzere 6 başlıkta gruplandırılmıştır.

Trajedi (R.I.P) Trolleri: Yakın zaman önce 

ölen kişilere ya da kitlesel trajedilerin kurbanlarına 

adanmış anma sayfalarını trolleyerek hem medya-

nın trajediye ilgisini hem de trajediye sürüklenenle-

ri eleştirmenin yollarını ararlar (Phillips, 2011).

Bu troller anmanın samimiyetsiz aynı zaman-

da olumsuz ve hoşa gitmeyen (Marwick & Ellison, 

2012) doğasını kullanarak eğlence ararlar (Bkz. Şe-

kil 3). Yaptıklarından özellikle mağdur yakınları et-

kilenmektedir. 

Başarılı bir sanatçıyı, halkına
bağlı bir eğitimciydi. Mekanı
cennet olsun

Ateşi bol olsun. Cennete
gitmeyecek

Ölen birine saygı gösterin
biraz.

Şekil 3. Trajedi Trollerine 

Örnek

Yayın yasağı geldi. Bu dakikadan
sonra parti alehine tivit atan
görüntü veren bütün kurumları
not edin ve bize gönderin.

Sosyal medyayı acilen kapatmak
lazım bir haft a yeter de artar
@trol

Adamlar bildiğin propaganda
yapıyor. İçerik üretecek adam
yok mu bizde @trol

@trol Bu konuda okuduğum
en iyi twet diyebilirim
(küfürbaz..trol)

Şekil 4. İdeolojik Trollere 

Örnek

İdeolojik Troller: İdeolojik bir amaca ulaş-

mak için çabalayan bu troller sıklıkla siyasi amaçlı 

bilgisayar korsanlarıyla ve protestocularla bağlan-

tılıdır (Bkz. Şekil 4). 
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Mizahi/Alaycı (LoL) 

Troller: Bu troller sıklıkla 

iğneleme ve ironi (Hop-

kinson, 2013) yaparak 

sadece mizah ve eğlence 

arayışındadırlar. Mağdur-

ları bazen gülünç duru-

ma düşebilirler (Bishop, 

2014). Facebook ortamın-

da yapılan Şekil 5’deki 

paylaşım bu trollerin 

kullandıkları trollemeye 

örnek olarak verilebilir. 

Bu paylaşımla özellik-

le bilişim konusunda 

yetersiz bilgiye sahip olan 

kişiler hedef alınmıştır. 

Şekil 5. Mizahi/Alaycı (LoL) Trollere Örnek

Ankara’da Hayvan Hakları ile İlgili 
yapılan topantı da insanların
bilinçlendirilmesiyle ilgili yapılacak
çalışmalar konuşuldu.

Güzel haberlerinizi ve
çalışmalarınızın devamını
bekliyoruz.

Hayvan Haklarıyla ilgili
konuşurken sizler yemekte et
mi yediniz orada?

Ama nasıl olur Ayşe Hanım.
Bunca zamandır sizi takip
ediyorum bir hayvansever olarak. 
Nasıl yapabilirsiniz bunu!!!

İnanmıyorum! Nasıl yaparsınız
böyle birşeyi!

Hayır et yenilmedi lütfen
sakin olun arkadaşlar:(

Şekil 6. İdeolojik Olmayan Trollere Örnek

İdeolojik Olmayan Troller: 

Herhangi bir ideolojiyle ilgili ol-

mayan troller tarafından sıkıntıdan 

kurtulmak için yapılan trollemedir 

(Bkz. Şekil 6). Sıklıkla “Mizahi/Alay-

cı (LoL)” trollerle örtüşse de alaycı 

olmayan trolleme davranışlarıyla so-

nuçlanmaktadır.
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Dini Troller: Dini organizasyon-

ların çevrim içi temsillerini ve yine 

çevrim içi topluluklarda dini esaslı 

ideolojik aktörleri trollemek giderek 

yaygınlaşmaktadır. Bu troller dini öğ-

retilerdeki çelişkileri hafife alma ve on-

lardan yararlanma eğilimindedir(Bkz. 

Şekil 7).

Besmele çekerek bu tiviti
favlayın okunmuş tivit olsun
sabitliyicem profilime nazar
deymesin

Sabitliyicemm la fav atın
uppupup @trol

Dalga mı geçiyorsun sen
sünnetli ateist filan @trol

@trol enüzübillahi fav

Şekil 7. Dini Trollere Örnek

SALDIRIDA HAYATINI KAYBEDEN
VATANDAŞLARIMIZ

Hepsi için gerçekten çok üzgünüm. Yakınlarına sabır diliyorum.

Onlar bizim partiden değildi üzülmüyorum!

Ülkece savaşa girelim! İntikamımızı alalım.

Hayvanlar ve çocuklar da öldü!

Sosyal medya da sizin gibiler ülkedeki karmaşadan faydalanarak 
insanları kutuplaştırıyorlar. Yöneteci bu arkadaşları gruptan 
çıkarır mısın?

Şekil 8. Politik Trollere Örnek

Politik Troller: Bu troller ideo-

lojik açıdan karşıtlarını baltalamanın 

yollarını ararlar. Bu troller özellikle 

karşıt görüşleri savunarak muhalifl erle 

alay edip partizanları aşırı uç diyalog-

lara maruz bırakmak için ölçüsüz ve 

çirkin yorumlar yazar ve muhalifl eri 

baltalarlar (Benson, 2013). Politik trol-

ler, uç pozisyonlardakilere sözde saygı 

ve samimiyet göstermek için hiciv ve 

güldürüden yararlanma eğilimindedir-

ler. Bu amaçla övücü ve mahcup edici 

teknikler kullanmaktadırlar. Nitekim 

YouTube, Facebook, Twitter, EkşiSöz-

lük gibi sosyal medya ortamlarında 

siyasi içeriklerin paylaşımında aşırı uç 

yorumlar ve paylaşımlarla karşılaşıl-

maktadır (Alternatif Bilişim Derneği, 

2015) (Bkz. Şekil 8). 

Ortalığı karıştıran ve ortamdaki huzuru bozan kişiler olarak görülen troller 

genellikle olumsuz çağrışımlara neden olmaktadırlar. Trollemenin, troller tarafın-

dan kendileri ve/veya gruptaki diğer üyelerin eğlenmesi için ortamlardaki etkile-

şimlerden yararlanarak yapılan ve hedeft eki kişileri aldatıcı davranışlara dayanan 

bir olgu olduğunun altı çizilmektedir (Krappitz, 2012). Troller İnternet üzerinde 

kaos ajanları olarak faaliyet göstermektedirler. Kullanıcıların bazı durumlarda 

aşırı duygusal ya da gülünç görünmesi için gündemdeki sıcak konuları da kul-

lanmaktadırlar (Buckels vd., 2014). Bireyler çevrim içi ortamlarda rahatsız edi-
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ci davranışı reddetmeye eğilimli olabileceği gibi daha tehlikelisi durumu normal 

olarak da kabul edebilirler. Bu durum çevrim içi bir grupta fikirlerin ve inançların 

kutuplaşmasıyla sonuçlanabilmektedir. Troller haber gruplarında tartışmalara, 

kötü bilgilerin yayılmasına ve toplumda güven duygusunun zedelenmesine de 

neden olabilmektedir. Bununla birlikte, bir grupta trollerin paylaşımlarına kar-

şı hassasiyet gösteren bireylerin dürüstlükle sordukları sorular troller tarafından 

hızlı bir şekilde reddedilebilmektedir. İlk seferde kızgın cevaplarla karşılaşan yeni 

kullanıcılar için bu durum rahatsız edici olabilir. Hatta troller tarafından yapılan 

asılsız suçlamalar kişilerin itibarını da zedeleyebilir (Donath, 1999). Troller genel-

likle kışkırtıcı, argo kelimelerin kullanıldığı, ırkçı ve kargaşaya yol açan yazışma-

ları tercih etmektedirler (Özsoy, 2015). Ayrıca bireyleri istemeseler de amaçları 

doğrultusunda tartışmalara dâhil etmektedirler (Turner, Smith, Fisher & Welser, 

2005). Öte yandan troller kurbanlarının sosyal nezaketlerinden de beslenmekte-

dirler. Trollerin kurbanları, açıklama yapmaya çalışarak bir trolle girdikleri tartış-

mayı baştan kaybederler (Düzen, 2015).

Ayrıca troller grup halinde hareket etmek yerine genellikle bireysel olarak 

hareket edip kimliklerini saklamayı tercih etmektedirler. Shachaf ve Hara (2010) 

tarafından trollerin ya belirsiz kimlik ya da istedikleri bir kimliği oluşturarak bu 

kimlikleri aldatmaca amacıyla kullandıkları belirtilmektedir. Nadir de olsa bazı 

troller etkinliklerini başka trollerle etkileşime girerek eş güdümlü bir şekilde de 

gerçekleştirebilmektedirler. Nitekim paylaşımların yapıldığı çevrim içi ortamlarda 

troller arasında dostluk gösterilerinin kanıtına rastlamak da mümkündür (Harda-

ker, 2010; Krappitz, 2012).

Bununla birlikte, trolleme ve trol kavramları arasında bir ayrım yapmaksı-

zın trolleme eyleminde bulunan herkesi trol olarak nitelendirmek de hatalı bir 

yaklaşım olabilir. Bazı durumlarda bireyler trolleme eylemini amaçlamaksızın tar-

tışmanın bağlamını yanlış anlayarak hatalı algılanabilecek bir yorum yapıp, kaba 

ya da nezaketsiz bir siber eylemde bulunabilirler. Bu yanlış anlaşılma sonucunda 

başkalarının da tartışmaya dâhil olmasıyla konu bağlamından uzaklaşarak olması 

gerekenden farklı bir hal alabilir. Bu tür bir duruma neden olan kişiyi trol olarak 

nitelendirmemek gerekir. Trollerin asıl amacının vakit harcamak, rahatlamak ve 

eğlenmek (Alonzo & Aiken, 2004) olduğu unutulmamalıdır.
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3.  Neden Trolleme? Trollerin Davranışlarının Altında Yatan

Etmenler

Çevrim içi trolleme yaygınlaştıkça trollerin davranışlarının altında yatan un-

surların neler olduğu ya da kullanıcıların neden trollemeye başvurduğu da merak 

konusu haline gelmiştir. Trolleme davranışlarının temelinde yatan unsurların can 

sıkıntısı, ilgi ve eğlence arayışı, intikam duygusu, memnuniyet ve topluma zarar 

verme gibi isteklerin olduğu belirtilmektedir (Buckels vd., 2014; Shachaf & Hara, 

2010; Yıldızgörür, 2015). Aslında bu yönüyle trolleme davranışlarının arkasında 

yararcı bir yönelim bulunduğu da söylenebilir. 

Troller forum, sohbet odaları, ağ günlükleri (bloglar) gibi çevrim içi ortamla-

rın herhangi birinde bulunabilir (Taiwo, 2014). Kullanıcıların çevrim içi kimlikler 

oluşturmasına olanak sağlayan bu tür dijital ortamlar onların iletişim davranış-

larını da değiştirmektedir (Morrissey, 2010). Çevrim içi ortamlarda profil resmi, 

kullanıcı adı vb. unsurlar bu ortamlara katılım için yeterlidir. Ortama katılım için 

sanal kimliğin sadece bazı yönlerinin yeterli olduğu bu ortamlarda bir kullanıcı 

bir hesapla yetinmeyerek farklı kimliklerle kendisini tanıtabilmektedir. İnsanlar 

oluşturdukları bu kimliklerle gerçek hayatta yapamayacakları davranışları yapabi-

lir ya da söylemeyeceklerini çevrim içi ortamlarda söyleyebilirler. 

Öte yandan, bazı troller grubun ortak çıkar ve endişelerini paylaşan bir ka-

tılımcı gibi davranarak çevrim içi ortamlarda bireyleri aldatırlar (Donath, 1999). 

Özellikle denetimsizlik ve trol ile kurban arasındaki fiziksel uzaklık trollemeyi ko-

laylaştırmaktadır (Hardaker, 2010; Herring vd., 2002). Suler (2004), insanları bu 

tür davranışlara teşvik eden faktörlerin, ortamlardaki denetimsizlik, kullanıcıların 

gerçek kimliklerinin bilinemiyor oluşu, empatiden yoksun bencil davranış kalıpla-

rına sahip olunması, iletişimin farklı zamanlarda sürdürülüyor olması, bireylerin 

sınırsız hayal gücü ve olumsuz davranışlarla ilgili yaptırımların yetersiz olması 

gibi durumlar olduğunu belirtmektedir. 

Yapılan çalışmalar olumsuz kişisel özellikler ile teknolojinin anti-sosyal kul-

lanımı arasında pozitif bir ilişki olduğunu göstermektedir (Buckels vd., 2014). 

Olumsuz bir davranış biçimi olarak nitelendirilen trolleme kavramı narsisizm, 

makyavelizm ve psikopati kişilik özelliklerinin bileşimi olarak tanımlanan karan-

lık üçlü (dark triad) kavramıyla da açıklanmaktadır. Buckels vd. (2014) 1200’ü 

aşan kullanıcıyla yürüttükleri çalışmada katılımcıların çeşitli kişilik özellikleriyle 

çevrim içi yorum stilleri ve trolleme davranışları arasındaki ilişkileri araştırmış-

tır. Sonuçlar trolleme ile sadizm, psikopati ve makyavelizm arasında güçlü pozitif 

ilişkiler olduğunu ortaya koymaktadır. Ayrıca çalışmada sadistlerin hoşlandıkları 

için trolleme eğilimde olduğu ve İnternetin onların oyun alanı olduğu vurgulan-

900 EğiƟ m Teknolojileri Okumaları, 2017



maktadır. Buckels vd. (2014) trollerle risk almaktan hoşlanan psikopati, manipüle 

etmekten hoşlanan makyavelci ve başkalarını sömürmekten hoşlanan narsist özel-

liğin yanı sıra sadistlik özelliğinin de ağır bastığını ileri sürmektedirler. Buckels vd. 

bu özellikten hareketle trollerin sıradan sadistlerin İnternet versiyonu olduğunu 

belirtmektedir. Düzen (2015) ise trolü, acemi bir psikopat ve psikopatın olgunlaş-

mamış hali olarak tanımlayarak bu kişilerin psikopati kişilik özelliklerine dikkat 

çekmektedir. 

Craker ve March (2016) tarafından yürütülen çalışmada başta Facebook ol-

mak üzere sosyal ağ siteleri üzerinden çevrim içi trolleme yapanların kişilik özel-

likleri ve sosyal motivasyonları araştırılmıştır. Çalışmada bireylerin karanlık dört 

kişilik özelliği (narsisizm, makyavelizm, psikopati ve sadizm) ile sosyal ödülün 

(olumsuz sosyal güç) Facebook üzerinde trolleme davranışlarının kestirilebilmesi 

için kullanılabilirlikleri incelenmiştir. Sonuçlar psikopati ve sadizmin Facebook’ta 

trolleme davranışlarının bir yordayıcısı olduğunu gösterirken, olumsuz sosyal gü-

cün en güçlü yordayıcılığa sahip olduğu belirtilmiştir. Bu sonuçlar bireylerin trol-

leme davranışlarının olumsuz kişilik özelliklerinden ziyade olumsuz sosyal ödül 

motivasyonu ile daha iyi açıklanabileceğini göstermiştir. Bu çalışmanın yürütücü-

leri olan Craker ve March sosyal ağ sitelerinde çevrim içi trollemeye maruz kal-

manın psikolojik etkilerinin çevrim dışı tacizin psikolojik etkilerine benzediğini 

ileri sürmektedirler. 

Çevrim içi uygunsuz hareketle uğraşmak bireylere cazip gelebilmektedir. 

Trollerin hedef aldığı kişiler çoğu zaman eğlence amaçlı yapılan bu durumu fark 

edebilirler. Ancak bu durumu fark edemeyenler ise durumdan psikolojik olarak 

etkilenebileceği gibi İnternet ortamını da rahat kullanamayabilirler. İstatistiklere 

göre çevrim içi ortamda Amerikalıların yaklaşık dörtte birinden fazlası en az bir 

kez ya da daha fazla sayıda trolleme davranışında bulunmuştur (Gammon, 2014). 

Ulusal Öğrenci Birliğinin (National Union of Students-NUS) (2015) 1969 öğren-

ciden veri toplayarak gerçekleştirdiği araştırmada öğrencilerin;

• %88’inin sosyal medyada yapılan trollemenin farkında olduğu

• %46’sının trollerin saldırılarına maruz kaldığı

• %28’inin trolleme nedeniyle zihin sağlığının etkilendiği

ortaya çıkmıştır. Aynı araştırmada erkeklerin kadınlara göre daha fazla trol 

kurbanı olmalarına rağmen bu durumu önemsemediklerini, kadınların ise sosyal 

medyayı rahat kullanamadıklarını ve trollenme korkusundan profillerini kapattık-

ları sonucuna ulaşılmıştır.
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Yüz yüze iletişim ile karşılaştırıldığında bilgisayarlar aracılığıyla gerçekleş-

tirilen iletişim ortamlarında çevrim içi kavga ya da hakaret gibi olumsuz sosyal 

davranışların görülme sıklığının daha yüksek olduğu söylenebilir. Bunun altında 

yatan etmenlerden birisinin bu tür siber ortamların yüz yüze iletişimde kullanılan 

sosyal işaretlerden yoksun olması (Moor, Heuvelman, & Verleur, 2010), dolayısıy-

la bireylerin sosyal değerlendirme ve yaptırım kaygılarının azalması olduğu düşü-

nülmektedir (Pinsonneault & Heppel, 1997; Sproull & Kiesler, 1992). 

4.  Trolleme ile Çevrim İçi Diğer Olumsuz Sosyal Davranışlar

Arasındaki Farklar

Çevrim içi zorbalık ve tacizin bir biçimi olan trolleme davranışı tartışma or-

tamı oluşturmak, kasıtlı olarak başkalarını kışkırtmak, rahatsız etmek ve üzmek 

için çevrim içi yorum bölümlerine kötü ve tepki çekici mesajlar göndermeyi kap-

samaktadır. Alanyazında çevrim içi kavga/hakaret (fl aming), siber zorbalık (cyber-

bullying), siber vandallık ve trolleme İnternet kullanıcıları arasında sıklıkla bir-

birine karıştırılan kavramlar olarak karşımıza çıkmaktadır. Bu nedenle belirtilen 

kavramlar ile trolleme arasındaki farklılıkların ele alınması uygun görülmektedir. 

5. Çevrim İçi Kavga/Hakaret (Flaming) ve Trolleme

Çevrim içi kavga/hakaret etme (fl aming) çevrim içi iletişimde başkalarına 

karşı saldırgan ya da hakaret içeren ifadeler kullanmak olarak tanımlanmakta-

dır. Bu tür durumlarda tipik olarak düşmanca bir dil, küfür, alaycı ya da küçük 

düşürücü isimler, olumsuz yorumlar, tehditler ve cinsel açıdan uygunsuz ifadeler 

içeren metin unsurları kullanılmaktadır (Dyer, Green, Pitts & Millward, 1995). 

Çevrim içi olumsuz sosyal davranışlar için kullanılan diğer kavramlardan farklı 

olarak çevrim içi kavga aşağılama, hakaret, küfür ve olumsuz etki içeren hararetli 

çevrim içi iletişimi kapsayan bir terimdir. Buna karşın trolleme bazen benzer söy-

lemlere atıft a bulunularak kullanılsa da kasıtlı olarak duygusal reaksiyonları ya da 

metin şeklindeki yanıtları provoke etmek amacıyla konuyla alakasız ve kızdırıcı 

çevrim içi materyaller paylaşma şeklinde tarif edilmektedir (Jane, 2015). Trolleme 

doğrudan aşağılayıcı, zarar verici ya da itham edici amaçlar taşımamaktadır. Trol-

leme görgü kurallarını ihlal edecek şekilde kaba ya da nezaketsiz yapılan gönderi 

ve yorumlar olarak düşünülürken, çevrim içi kavga yapılan kışkırtmalar ve küçük 

düşürücü ya da tahrik edici yorumlar olarak değerlendirilebilir (Hardaker, 2010; 

Herring vd., 2002).
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6. Siber Zorbalık ve Trolleme

Zorbalık bir grup ya da birey tarafından kendisini savunamayan bir kurbana 

karşı zaman içerisinde tekrarlayıcı bir şekilde kasıtlı olarak gerçekleştirilen sal-

dırgan eylem ya da davranışlar olarak tanımlanmaktadır (Olweus, 1993; Slonje 

& Smith, 2008; Smith vd., 2008). Siber zorbalık ise cep telefonu ve İnternet gibi 

elektronik araç ya da ortamlar üzerinden gerçekleştirilen zorbalıktır. Diğer çev-

rim içi olumsuz sosyal davranışlardan farklı olarak siber zorbalıkta insan ilişkileri 

üzerinde güç ve kontrol vardır (Yenilmez & Seferoğlu, 2013). Siber zorbalık ya 

da taciz gibi terimler çoğunlukla gençler arasında görülen nispeten dar kapsamlı 

durumlarda meydana gelen olaylar için kullanılmaktadır. Dahası bu durumlara 

verilen yanıtlar/tepkiler söylem yerine eylem şeklindedir (Jane, 2015). Siber zor-

balık sıklıkla birbirini tanıyan ve aralarında bir ilişki bulunan bireyler arasında 

meydana gelirken, trollemede genellikle troller ve mağdurları arasında bir ön ilişki 

bulunmamaktadır. Trollerin birçoğu mağdurlarıyla çevrim içi topluluklarda etki-

leşime geçmektedir. Trollemeye özgü olan aldatma ve anlamsız sataşma özellikleri 

siber zorbalıkta yapılandan farklıdır (Lenhart, 2012). Siber taciz ve zorbalık gibi 

çevrim içi davranışlar bireyleri hedef alırken, trollemede hedef belirli bir topluluk-

tur. Bununla birlikte, trolleme ısrarla aynı hedef(ler)e yöneldiğinde siber taciz ya 

da siber zorbalık olarak değerlendirilebilir. Bu bağlamda, trollemenin hedeft eki 

kişiler üzerindeki etkileri öfk e, üzüntü ve korkuyu kapsayacak şekilde siber zorba-

lıkla benzer olabilir (Hoff  & Mitchell, 2009). 

7. Siber Vandallık ve Trolleme

Çevrim içi bilgi topluluklarındaki bilgilerin herkes tarafından erişime açık 

olması bu toplulukların başarılarını tetiklediği kadar karşılaşılan sorunların kay-

nağı da olabilmektedir. Siber vandallık karşılaşılan bu sorunlardan birisi olarak 

değerlendirilebilir. Siber vandallık genellikle çevrim içi topluluklarda işbirliği içe-

risinde oluşturulan dijital içerik, eser ve ürünleri silme ya da bunların yapısını 

bozma şeklinde tanımlanmaktadır (Williams, 2004). Alanyazın incelendiğinde 

siber vandallığın trolleme, siber korsanlık ve siber zorbalık gibi farklı tür çevrim 

içi olumsuz sosyal davranışların bir parçası gibi ele alındığı görülmektedir (Balla-

tore, 2014; Shachaf & Hara, 2010; Williams, 2004). Bununla birlikte siber vandallık 

bilgi topluluklarına karşı zorluk ya da güçlük oluşturmak amacıyla dijital ürünler 

üzerinde gerçekleştirilen bir eylem olması ve eylemin sonuçlarının açık bir şekilde 

görünür olması yönüyle diğer çevrim içi olumsuz sosyal davranışlardan ayrılmak-

tadır. Siber vandallık fiziksel vandallıktan farklı olarak ortaya çıkan maddi zararın 

ötesinde de ciddi birtakım sorunlara yol açmaktadır. Siber vandallık sonucunda 
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çevrim içi bilgi topluluğuna karşı güvensizlik ve bu topluluklarda üretilen mater-

yallerin benimsenmesinde güçlükler oluşabilir (Adler, de Alfaro, Mola-Velasco, 

Rosso & West, 2011).

8. Sosyal Medyada Trollerin Rolleri

Sosyal paylaşım siteleri kişilerarası etkileşimin yüksek olduğu ortamlardır. Bu 

ortamlarda paylaşılan içerikler hızla yayılabilmekte ve geniş kitlelere ulaşıp onları 

etkileyebilmektedir. Kullanıcılar tarafından oluşturulan içeriklerin geniş kitlelere 

ulaşması duygular, inançlar, ilgi alanları, dünya görüşleri vb. durumlara göre kişi-

lerin bir araya toplanmasını ya da grup oluşturmasını kolaylaştırmaktadır (Bessi 

vd., 2015). Sosyal medya sitelerinin açık erişimli olması kullanıcıların bu sitelere 

kolayca katılmasına ve kendi imkân ve avantajları için kişisel bilgilerini manipü-

le etmesine izin vermektedir. Bu da trollemenin kolayca gerçekleşmesine olanak 

sağlamaktadır (Marwick & Ellison, 2012). Bu hızlı bilgi akışında gerçeği yansıt-

mayan içeriklerin oluşturulması ve bunların yeterince incelenmeden başkalarınca 

paylaşılması bu içeriklerin toplum üzerindeki olumsuz etkisinin artmasına neden 

olmaktadır. Troller yapay gündemler oluşturmak ve toplumsal gözlemler yapmak 

amacıyla genellikle sosyal medya aracılığıyla İnternet ortamına aktardıkları kur-

gusal (spekülatif) ve çarpıtılmış (manipülatif) içeriklerin toplum üzerindeki etki-

sini test etmektedirler.

Özsoy (2015) trollerin toplumsal hassasiyet ve duyarlılık gösterilmesini ön-

gördükleri konularda öne sürdükleri korku ve endişe uyandırıcı (#kadinlarcalis-

masin, #kizlarokulagitmesin, #seriatgelsin, #oructutmayanlarsinirdisiedilsin gibi) 

fikirlere karşı aldıkları tepki ve eleştirileri kullanarak popüler olmayı hedefl edik-

lerine dikkat çekmektedir. Korkuyu bir araç olarak kullanan troller bir yandan 

bu korkuları provoke ederken bir yandan da onu kendisi için bir eğlence unsuru 

haline getirmektedir. Trolleme toplumun dikkatini çekme ve farkındalık yaratma 

amacında olan bazı aktivist eylemleri de amacından saptırabilmektedir. 2014 yılı 

yazında Amyotrofik Lateral Skleroz (ALS) hatalığı için farkındalık yaratma ve bağış 

toplama çabası kapsamında sosyal medya sayfaları, kullanıcılarının kafalarına buz 

gibi soğuk su dolu kovaları boşaltan 20 saniyelik videolarla dolmuştur (McCon-

nell, 2016). İlerleyen günlerde buz kovasıyla meydan okuma (#ice bucked chal-

lenge) eylemine ilişkin pek çok yanlışlık ortaya çıkmıştır. McConnell bunların en 

çarpıcı sonuçlarından birisinin narsisizmin fedakârlık olarak maskelenmesi oldu-

ğunu ileri sürmektedir. Bazı ünlüler, politikacılar ve diğer tanınabilir sosyal figür-

ler de dâhil olmak üzere çok sayıda sosyal medya kullanıcısı, meydan okumanın 

yardımcı olması beklenen bir etkinlik olmasından veya yardımlaşma organizasyo-

904 EğiƟ m Teknolojileri Okumaları, 2017



nundan bahsetmeden ilgili videoları paylaşmıştır. Hatta sosyal medya aracılığıyla 

yayınlanan söylemlerden bazıları, meydan okumayı politik trollemeye dönüştüre-

rek, “biz ve onlar” söylemlerine yol açarak grupları kutuplaştırmıştır. Sonuç ola-

rak bu davranışlar, yapılan eylemleri amacından saptırarak kullanıcıların tıklama, 

beğenme ve paylaşma gibi pasif eylemcilik olarak da adlandırılan davranışlarla 

sınırlanmasına neden olmaktadır. Bu nedenle trollemenin nerede başlayıp bitti-

ğinin ya da gerçeğin nerede başladığının kullanıcılar tarafından sorgulanmasının 

önemli olduğu vurgulanabilir. 

Günümüzün en popüler sosyal medya sitelerinden birisi olan Facebook 

özellikle trolleme gibi çevrim içi anti-sosyal davranışlar için İnternetteki en bü-

yük oyun alanıdır. Sosyal ağlarda trolleme için genellikle bir kimlik gerekmekte-

dir. Bunu yaparken de troller büyük ihtimalle boş olan arkadaş listelerini gizle-

mektedirler. Ayrıca sisteme kayıt tarihini ve kendileriyle ilgili diğer ipuçlarını da 

saklamaktadırlar. Trollerin profil fotoğrafl arına bakıldığında Google gibi arama 

motorlarından alınan görüntüleri ya da popüler olan görüntüleri kullanmadıkla-

rı görülmektedir. Aksine, kurbanları için uygun görünen fotoğrafl arı kullanmayı 

tercih ederler. Bu durumlarda bir kişi fotoğrafın sahte olduğunu anlayıp iletişim 

içinde olduğu diğer kullanıcıları bilgilendirebilir (Krappitz, 2012). Facebook, kul-

lanıcıların kişisel bilgilerini manipüle etmesine olanak sağladığı için bu ortamda 

trolleme kolayca gerçekleştirilebilmektedir (Marwick & Ellison, 2012). Troller Fa-

cebook’taki diğer trollere kendilerini tanıtmak için Facebook üzerinde anti-sosyal 

bağlantılar oluşturmakta ve profil isimlerini ve fotoğrafl arını tanınmış trolleme ve 

İnternet kaynaklarıyla işaretlemektedirler (Philips, 2001). 

Öte yandan çevrim içi ortamlarda trollemenin olumsuz etkilerinin yanı sıra 

olumlu etkilerinin de olduğu belirtilmektedir. Örneğin Karataş ve Binark (2016) 

trollerin mizahi görüntüler (caps-captured images) ve iğneleyici dil kullanımıyla 

güncel olay, olgu ve sorunlara karşı getirdikleri eleştirel bakış açısının yaratıcı ve 

katılımcı kültürün gelişmesine katkı sağladığını ileri sürmektedir. 

9. Sosyal Medya Kullanıcılarına Trollerle İlgili Öneriler

Çevrim içi olumsuz sosyal davranışlardan korunmak için kullanıcılar tara-

fından alınabilecek önlemlerin başında olumsuz davranışta bulunan kişilerin ken-

dileriyle çevrim içi iletişim kurmalarını engellemek, olumsuz bir durumla karşı-

laşıldığında sisteme kayıtlı parola, kullanıcı adı ve e-posta adreslerini değiştirmek 

ve isimsiz gelen mesajları okumadan silmek gibi teknik önlemler yer almaktadır 

(Aricak vd., 2008; Smith vd., 2008).
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Troller için alınacak teknik önlemler kadar önemli bir diğer husus da kullanı-

cıların eğitilmesidir. Troller klişeleşmiş bir şekilde çevrim içi ortamda savunmasız 

ve deneyimsiz olan İnternet kullanıcılarını hedefl emektedirler (Herring vd., 2002). 

Bu nedenle, sosyal medyadaki deneyimli kullanıcılar trollerin izlediği kalıplar ko-

nusunda diğer kullanıcıları bilinçlendirici paylaşımlarda bulunabilirler. Trol tehdidi 

konusundaki paylaşımların artması bu konudaki bilincin artmasını da sağlayabilir. 

Trolleme ile mücadele için önerilen stratejiler, trollerin faaliyet gösterdiği çev-

rim içi alanın amacına ve karmaşıklığına göre değişebilmektedir. Çevrim içi trolleme 

ile mücadele için üzerinde durulan hususların başında trollerin nasıl fark edileceği, 

trollemeye nasıl tepki verileceği ve bu davranışları sergileyenlerin nereye bildirilece-

ği konuları gelmektedir. Bu noktada özellikle trollere verilecek tepkinin altı sıklıkla 

çizilmektedir. Son zamanlarda trollerin ilgi odağı haline gelmesini engellemek ama-

cıyla “trolleri beslemeyin” (Don’t feed trolls) sloganı yaygın olarak kullanılmaktadır 

(Binns, 2012). Trolleri amaçladıkları ilgiden yoksun bırakmak oksijenden yoksun 

kalan ateşin hızla sönmesi gibi bir sonuç doğurabilir (Coles & West, 2016).

Kullanıcıların troller tarafından ortaya atılan iddialara dair kanıtlar sunma 

ve bu yolla trolleri ikna etme çabaları, özellikle bu çabalar başarısız olduğunda 

asabiyet ve giderek tırmanan bir tavırla hakarete dönüşebilmektedir (Herring vd., 

2002). Bu davranışlar trollerin özellikle ortaya çıkarmak istedikleri duygusal tep-

kilerdir. Bu nedenle çevrim içi ortamda trollerle yazışmaya devam etmek yerine 

onların gönderilerine yanıt vermenin cazibesine karşı koymak, trolleri engelle-

mek, diğer sosyal medya kullanıcılarını bu trollere karşı bilgilendirmek ve trol-

leme yapanları grup veya sistem yöneticilerine bildirmek daha yerinde bir tep-

ki olacaktır. Kullanıcıların İnternet transkriptlerinin arşivlendiğinden, iletilerin 

diğer siber alanlara kolaylıkla yönlendirilebildiğinden ve sistem yöneticilerinin, 

içerikler kullanıcılar tarafından silinmiş olsa da sunucularda o içeriklere her za-

man erişim ayrıcalığına sahip olduklarından haberdar olmaları trol davranışlarını 

önleyebilir (Herring vd., 2002). 

Öte yandan, problemli kullanıcıları dışlamak için teknik gelişmelerden ya-

rarlanılmadığı ve kurumsal politikalar hayata geçirilmediği sürece herkese açık 

çevrim içi alanlarda trolleme ve çevrim içi hakaret/kavga nedeniyle rahatsız edici 

deneyimler yaşanmaya devam edileceğini unutmamak gerekir. Ayrıca uygulama 

geliştiricilerin ve yöneticilerin çevrim içi olumsuz sosyal davranışta bulunanlara 

karşı diğer kullanıcılardan alacağı geri bildirimler de bu tür olumsuz davranışların 

azalmasına katkı sağlayabilir. 

Olumsuz çevrim içi sosyal davranışlara özellikle okul çağındaki gençler ara-

sında oldukça sık rastlanmaktadır. Olumsuz davranışların önlenmesine yönelik 

gerçekleştirilen kurs, seminer, konferans vb. etkinlikler ve danışmanlık hizmet-

906 EğiƟ m Teknolojileri Okumaları, 2017



lerinin siber ortamlardaki biçimlerini de kapsayacak şekilde genişletilmesi duru-

munda başarılı sonuçlar alındığı görülmektedir (Salmivalli, Kärnä & Poskiparta, 

2011). Yapılan çalışmalar çevrim içi olumsuz davranışlara maruz kalanların ol-

dukça azının başkalarından yardım istediğini ortaya koymaktadır. Ayrıca gençler 

arasında olumsuz çevrim içi davranışlara karşı destek için öncelikle arkadaşlara, 

daha sonra ailelere ve son olarak da öğretmenlere başvurulduğu görülmektedir 

(Baştürk-Akca, Sayımer & Ergül, 2015; Çelen, Çelik & Seferoğlu, 2016; Slonje, 

Smith & Frisén, 2013; Topçu, Erdur-Baker & Çapa-Aydın, 2008). Bu noktada okul 

rehberlik servislerinin sadece fiziksel ortamlarda değil, siber ortamlardaki olum-

suz davranışlar konusunda gençleri bilgilendirmesi ve bu davranışlarla ilgili pay-

laşımlarda bulunarak onları cesaretlendirmesi yararlı olacaktır. Ayrıca teknolojik 

gelişmelerden yararlanılarak öğrencilere ve ailelere yönelik siber danışmanlık hiz-

meti sağlanıp, web sitesi, tanıtıcı film, afiş ve broşür gibi araçlardan yararlanılabilir 

(Slonje vd., 2013).

Avustralya İletişim ve Medya Kurumu (ACMA) İnternet üzerinden trolleme-

ye ve çevrim içi hakaret/kavgaya karşı mücadele için birtakım tavsiyelerde bulun-

muştur. Bunlar; 

• Önemsememek. Edepsiz, olgunlaşmamış ya da saldırgan yorumlara 

yanıt vermeyin. Trollere istedikleri önemi vermeniz onları sadece daha 

güçlü kılar.

• Engellemek. Onları engelleyerek güçlerini ellerinden alın. Farklı bir 

isimle ortaya çıkarsa, onları yeniden engelleyin.

• İhbar Etmek. Trolleri site yetkililerine şikâyet edin. Farklı bir isimle giriş 

yaptıkları takdirde onları yeniden ihbar edin. Devam ederlerse daha faz-

la destek için polisle irtibat kurun.

• Konuşmak/Paylaşmak. Eğer bir trol sizi üzerse, aileniz ve arkadaşlarınız-

la bunu paylaşın. Çünkü sorun sizde değil onlardadır. 

• Mağdurları Desteklemek/Korumak. Arkadaşlarınızı trollerden koruyun. 

Eğer troller bir arkadaşınızı üzerse, ona önemsememesini, engellemesini ve 

şikâyet etmesini söyleyin. Arkadaşlarınızı destek istemeleri için teşvik edin.

Trollerle mücadele sürecinde ekran görüntüleri alınarak ya da rahatsız edici 

sayfalar yazdırılarak trolleme ya da kışkırtma kanıtları elde edilebilir. Güvenliği 

tehdit edici bir durumun olduğu yerde troller yasal mercilere bildirilmelidir. Ay-

rıca, karalama ve hakaretin olduğu yerde yetkili yasal birimlere şikâyet etmek bir 

çözüm olabilir (Hardaker, 2010). Böyle bir durumda mağdur olan kişi sabırlı ol-

malı ve cevap vermemeyi tercih etmelidir. Aksi takdirde mağdur konumundayken 

sinirle hareket ederek suçlu konumuna düşmesi söz konusu olabilir. Toplumda 
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kutuplaşmaya neden olan bu kişiler mağdurların farklı kişilerle çevrim içi ortam-

larda polemiğe girmesine neden olabilirler. Bunun bir sonucu olarak eğer başta 

trollerin mağduru olan kişiler gruplardaki diğer bireylere hakaret içeren cümle-

ler kullanmaya başlarsa Türk Ceza Kanununun (TCK) 125. maddesi gereğince 

cezalandırılabilirler. Şikâyet eden kişi tarafından yazışmalarının ekran görüntü-

lerinin alınması ve savcılığa suç duyurusunda bulunulması durumunda aslında 

mağdur olan kişi çeşitli yaptırımlarla karşılaşabilir. İnternet ses, yazı ve görüntü 

içeren çok yönlü bir iletişim aracı olduğundan ve İnternet yoluyla yapılan haka-

ret suçu, huzurda yapılmış sayılacağından TCK’nın 125.maddesinin 2. fıkrasında 

belirtilen “Fiilin, mağduru muhatap alan sesli, yazılı veya görüntülü bir iletiyle 

işlenmesi hâlinde” ifadesi yüze karşı yapılan, yani huzurda hakaret sayılmaktadır 

(Özen, 2008). Hakaret eden kişi mağdurun adını belirtmemiş dahi olsa TCK’nın 

126. Maddesinin 1. fıkrasındaki “Hakaret suçunun işlenmesinde mağdurun ismi 

açıkça belirtilmemiş veya isnat üstü kapalı geçiştirilmiş olsa bile, eğer niteliğinde 

ve mağdurun şahsına yönelik bulunduğunda duraksanmayacak bir durum varsa, 

hem ismi belirtilmiş ve hem de hakaret açıklanmış sayılır.” (TCK, 2004) şeklindeki 

hüküm uyarınca cezalandırılabilir. 

İnternet kullanıcılarının kişisel eğlence amaçlı yapılan ve karmaşaya neden 

olan trolleme eylemine istemsiz olarak dâhil olması durumunda Şekil 9’da belirti-

len Türk Ceza Kanunundaki suç kapsamlarını (Alaca, 2008) bilmesi kendileri için 

yararlı olacaktır. Kullanıcılar yasalara aykırı davrandığında TCK’nın ilgili madde-

leri gereğince cezalandırılırlar.

Şekil 9. TCK’daki Suç Kapsamları

10. Sonuç

Bireyler, yaşamları boyunca yüz yüze karşılaşmadıkları ya da tanışıklıklarının 

olmadığı kişilerle ilgili olarak doğruluğu kanıtlanmamış bilgilere sanal ortamlarda 

erişebilmektedir. Bu durum özellikle sosyal medya sayesinde İnternet kullanıcı-

larının günlük yaşamlarının bir parçası olmaya başlamıştır. Güneşin doğuşunu 
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izlemenin, üşümenin, sevmenin sanal olarak sözlerle ya da fotoğrafl arla aktarıl-

dığı günlerde denemeden başkalarının deneyimlerini yaşamış gibi yapmak sanal 

hayatın ayak seslerinden başka bir şey değildir (Özutku vd., 2015). Bu paylaşımlar 

sosyal medyanın sahnede artık isteyenin şovunu sergileyebildiği bir mecra hali-

ne dönüşmesine yol açmaktadır. Özellikle son zamanlarda bu ortamlarda klavye 

kahramanları olarak adlandırılabilecek ve gerçek hayatta yapamadığı ya da ifade 

edemediği sözleri sanal ortamda sahte kimliklerle aktaran kötü niyetli kişiler de 

aktif rol almaya başlamıştır. Trol olarak adlandırılan bu kişiler tarafından gerçek-

leştirilen eylemlere trolleme denilmektedir. Bu eylemlere çevrim içi etkileşim ve 

iletişimi şiddetlendirme, bireyleri rahatsız etme ya da konu akışını bozma niye-

tinde olan olumsuz çevrim içi davranışlar örnek olarak verilebilir (Binns, 2012; 

Bishop, 2012a). Trolleme sosyal paylaşım siteleri, çevrim içi dergi, ansiklopedi, 

bilgisayar oyunları, gazete ve hatta kamu şikâyet sayfaları gibi farklı çevrim içi or-

tamlar kanalıyla yayılabilmektedir. Troller bir çevrim içi ortamda dostça olmayan 

ya da hoş karşılanmayan yeni içeriklerin oluşturulmasına hizmet ederek çevrim 

içi toplulukların gelişmesini engelleyebilmektedir. Trolleme hem sorumluların 

hem de mağdurların yalnızca çevrim içi ortamlarda değil, aynı zamanda günlük 

yaşamlarında da ciddi sonuçlar doğurabilmektedir.

Trol olgusuna karşı toplumsal farkındalığın artırılması amacıyla kullanıcıla-

rın sosyal medya araçlarına ilişkin genel gizlilik ve güvenlik politikalarının yanı 

sıra medya okuryazarlığı, teknoloji okuryazarlığı, bilgi okuryazarlığı ve görsel 

okuryazarlık konularında bilinçlendirilmelerinin önemli olduğu söylenebilir (Do-

ğan & Seferoğlu, 2016).

Son zamanlarda yapılan çalışmalar, doğrulanmamış iddiaların da doğrulan-

mış bilgiler kadar dolaşımda olduğunu ve sıradan kullanıcıların komplo teori-

lerine ve asılsız iddialara dayalı bilgilerle daha çok etkileşime geçme eğiliminde 

olduğunu göstermektedir (Bessi vd., 2015). Asılsız haberlere ve yanıltıcı bilgilere 

itibar eden kullanıcıların kendi topluluklarında bu komplo içeriklerini yaymaya 

daha çok odaklandığı belirtilirken, karşıt görüşteki kullanıcıların taraf oldukları 

düşüncelerle ilgili yanlış bilgilerin paylaşımının engellenmesine yeterince destek 

olmadığı görülmektedir. Bu kişilerin paylaşıma destek olmamalarına rağmen asıl-

sız ve gerçek dışı olduğunu düşündükleri içeriklere yorum yapma eğiliminde ol-

dukları görülmüştür. 

Bilindiği gibi troller faaliyet gösterdikleri çevrim içi topluluklarda kullanı-

cıların ayrışarak kutuplaşmasına neden olmaktadır. Sert ve keskin görüşlerin ya 

da yargıların oluşması olumsuz ve önyargılı tutumların devam ettirilmesiyle so-

nuçlanabilir (Anderson, Brossard, Scheufele, Xenos & Ladwig, 2014). Bu nedenle, 

başta sosyal ağlar olmak üzere tüm çevrim içi ortamlarda özellikle trolleme ya da 
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çevrim içi olumsuz davranışlara karşı korunmak için aşağıda sıralanan önlemlerin 

alınması önerilebilir: 

• Sosyal medyada toplumu ayrıştıracak içeriklerin paylaşılmamasına özen 

gösterilmelidir.

• Sosyal medyada doğruluğu kanıtlanmayan içerikler paylaşılmamalıdır.

• Uygunsuz kelimeler, resimler ve videolar paylaşılmamalıdır. 

• Sosyal medyada kim olduğu bilinmeyen kişilerle tartışılmamalıdır.

• Herkese açık bir grupta yapılan yorumun çarpıtılması durumunda açık-

lama yapmaya devam edilmemelidir. 

• Hakaret içeren sözlerin paylaşılması durumunda ilgili kişilerin kullan-

mış olduğu sözlerin yer aldığı ekran görüntüleri alınarak gerekli yerlere 

şikâyet edilmelidir.

• Ortamdaki huzuru bozan kişiler grup ya da sayfa yöneticilerine bildirilmelidir. 

• Çevrim içi bir ortamda yaşanan olumsuzluk durumunda paylaşımın 

kendisini silmeden paylaşımın altında katılımcılar tarafından yapılan 

yıkıcı tartışmalar ve rahatsız edici yorumlar silinmelidir.

• Tartışmaya neden olan ve konuyu çarpıtan kişiler gruplardan silinmeli 

ve yeniden gruba katılmaları engellenmelidir.

• Deneyimli kullanıcılar, hedef alındığını ya da mağdur olduğunu düşün-

dükleri her düzeyde kullanıcıya ihtiyaç duyulan desteği vermelidirler.

• Sanal ortam kullanıcıları medya ve dijital medya okuryazarlığı hakkında 

bilinçlendirilmelidir.

Yansıtma Soruları

1. Çevrim içi ortamlarda trolleme davranışına ilişkin farkındalık oluşturul-

ması amacıyla neler yapılabileceğini açıklayınız. 

2. Trolleme, çevrim içi kavga/hakaret (fl aming), siber zorbalık (cyber-bullying), 

siber vandallık kavramları arasındaki benzerlik ve farklılıkları tartışınız.

3. Çevrim içi bir ortamda TCK’daki suç kapsamları yeterli midir? Ülke ola-

rak ne gibi farklı önlemler alınabileceğini açıklayınız.

4. Çevrim içi bir ortamda olumsuz bir davranışa maruz kalındığında yapıl-

ması gerekenleri tartışınız. 

5. Çevrim içi olumsuz davranışlara karşı korunmak amacıyla alınması ge-

reken önlemleri açıklayınız.
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